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1. OBIJETIVO:

Establecer el procedimiento a seguir para la aplicacién de sanciones, cuando un prestador de
servicios de certificacion incumpla con sus obligaciones legales o requisitos establecidos por el
Registro de Prestadores de Servicios de Certificacion.

2. ALCANCE:

Este manual aplica a las entidades prestadoras de servicios de certificacién que incurran en
incumplimiento de sus obligaciones establecidas en ley.

3. DEFINICIONES:

3.1.

3.2

3.3.

3.4.

3:5:

3.6.

3.7.

Amonestacion:

Sancion establecida cuando se incumpla una obligacién de cardcter administrativo,
conforme lo establece el Articulo 50 de la Ley para el Reconocimiento de las
Comunicaciones y Firmas Electronicas.

Equipo auditor:

Es el encargado de realizar las auditorias ordinarias y extraordinarias a los Prestadores de
Servicios de Certificacion -PSC- con relacién a su funcionamiento, para verificar que se
cumplan todos los requisitos contemplados en la normativa aplicable vigente. Asi mismo,
es el encargado de analizar las denuncias contra los PSC presentadas ante el Registro de
Prestadores de Servicios de Certificacion u otras faltas detectadas por cualquier otro
medio.

Ley:

Regla o norma juridica que se dicta por la autoridad competente de cada lugar en
particular. Para efectos del presente manual de normas y procedimientos, se refiere a la
Ley para el Reconocimiento de las Comunicaciones y Firmas Electrénicas, Decreto 47-2008.

Multa:

Sanciéon pecuniaria a la que se refiere el Articulo 50 inciso b) de la Ley para el
Reconocimiento de las Comunicaciones y Firmas Electronicas, Decreto No. 47-2008.
Prohibicion:

Inhabilitacion temporal de uno a cinco afhos, que deja sin efecto las operaciones de los
Prestadores de Servicios de Certificacion, por el incumplimiento de las obligaciones de

las literales a, b, c, d, e, f del Articulo 39 del Reglamento de la Ley para el Reconocimiento
de las Comunicaciones y Firmas Electrénicas, Acuerdo Gubernativo 135-2009.

PSC:
Prestador de Servicios de Certificacion.

Reglamento:

Conjunto ordenado de reglas o preceptos dictados por la autoridad competente para la
ejecucion de una ley. Para efectos del presente manual de normas y procedimientos, se
refiere al Reglamento de la Ley para el Reconocimiento de las Comunicaciones y Firmas
Electrénicas, Acuerdo Gubernativo 135-2009 y sus reformas.
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3.8. Revocacion Definitiva:

Inhabilitacion permanente a la autorizacion para operar como Prestador de Servicios de
Certificacion, segin el Articulo 50 inciso e) de la Ley para el Reconocimiento de las
Comunicaciones y Firmas Electronicas, Decreto No. 47-2008.

3.9. RPSC:
Registro de Prestadores de Servicios de Certificacion.
3.10. Sanciodn:

3.11.

Pena o apremio impuesto a un Prestador de Servicios de Certificaciébn, como
consecuencia del incumplimiento de las obligaciones establecidas en la Ley o
Reglamento; las cuales podran ser de caracter pecuniario o administrativo.

Suspension:

Es la interrupcion por un lapso de uno a tres meses de las operaciones de los Prestadores
de Servicios de Certificacién que incumplan las literales a, b, ¢, d, e, f, g, h, i, j, k del
Articulo 38 del Reglamento de la Ley para el Reconocimiento de las Comunicaciones y

Firmas Electrénicas, Acuerdo Gubernativo 135-2009.

4. BASE LEGAL Y DOCUMENTOS RELACIONADOS:

Base legal y documentos relacionados

Numero o cédigo del documento

Numero o cédigo del documento

Decreto numero 5-2021 del Congreso de la
Republica de Guatemala

Ley para la simplificacion de requisitos y
tramites administrativos.

Decreto No. 47-2008

Ley para el Reconocimiento de |las

Comunicaciones y Firmas Electrdnicas.

Acuerdo Gubernativo 211-2019 del Ministerio
de Economia, de fecha 24 de octubre de
2019.

Reglamento Orgdanico Interno del Ministerio
de Economia.

Acuerdo Gubernativo 109-2010 de fecha 13
de abril de 2010 y sus reformas,

Arancel del Registro de Prestadores de
Servicios de Certificacion.

Acuerdo Gubernativo 135-2009, de fecha 8 de
mayo de 2009 y sus reformas

Reglamento de la Ley para el Reconocimiento
de las Comunicaciones y Firmas Electronicas.

Acuerdo Ministerial numero 762-2019 del
Ministerio de Economia, de fecha 19 de
noviembre de 2019.

Estructura Organica Interna Complementaria a
la estructura establecida en el Reglamento
Organico Interno del Ministerio de Economia.

Acuerdo numero A-028-2021 del Contralor
General de Cuentas, de fecha 13 de julio de
2021.

Sistema Nacional de Control Interno

Gubernamental.

5. NORMAS:

5.1.

El Registro de Prestadores de Servicios de Certificacion de acuerdo con el debido proceso
y el derecho de defensa, establecera la sancion a imponer por intermedio del Despacho
Ministerial de Economia;
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5.2. Cuando se considere pertinente imponer una sancion a un Prestador de Servicios de

5.3.

5.4.

5.5.

5.6.

Certificacion, se debera remitir al Ministro de Economia el expediente con la resolucién
de la sancién, para que imponga la sancién determinada segun la naturaleza y gravedad
de la falta, de conformidad con lo establecido en el Articulo 41 del Reglamento.

En el caso de que la sancién impuesta a un PSC también establezca una multa pecuniaria,
se fijard un plazo de 20 dias para hacer efectivo el monto de la misma.

Los funcionarios, servidores publicos, técnicos y profesionales que intervienen en el
numeral “7. PROCEDIMIENTOS” del presente manual de normas y procedimientos, son
corresponsables del contenido y cumplimiento de éste segun corresponda.

Situaciones no previstas en el presente manual de normas y procedimientos seran resueltas
por el Director Ejecutivo del Registro de Prestadores de Servicios de Certificacion.

El presente manual deja sin efecto el Instructivo de trabajo “APLICACION DE
SANCIONES”, ME-I-ITR-RC-ASA-08, Version 05.

6. RESPONSABILIDADES:

6.1.

6.2.

6.3.

Viceministro de Asuntos Registrales es responsable de:
6.1.1. Aprobar, firmary sellar el presente manual de normas y procedimientos.

Director Ejecutivo del Registro de Prestadores de Servicios de Certificacion es

responsable de:

6.2.1. Revisar, firmar y sellar el presente manual de normas y procedimientos,
garantizando que su contenido responde al proceso que norma y documenta el
mismo.

6.2.2. Delegar y supervisar la actualizacion oportuna del presente manual de normas y
procedimientos, en coordinacion con la Direccién de Desarrollo Institucional;

6.2.3. Dar cumplimiento a la correcta aplicacion del presente manual de normas y
procedimientos dentro del Registro de Prestadores de Servicios de Certificacion.

6.2.4. Otras responsabilidades que correspondan, establecidas en el numeral “7.
PROCEDIMIENTO” del presente manual.

Asesores o técnicos asignados para la actualizacion del presente manual de normas y

procedimientos son responsables de:

6.3.1. Actualizar oportunamente el presente manual de normas y procedimientos, por
instrucciones del Director Ejecutivo, en coordinacion con la Direccion de
Desarrollo Institucional.

6.3.2. Firmar y sellar el presente manual de normas y procedimientos, garantizando
que su contenido responde al proceso que norma y documenta el mismo.

6.3.3. Cumplir en lo que corresponda para dar cumplimiento al presente manual de
normas y procedimientos.

6.3.4. Otras responsabilidades que correspondan, establecidas en el numeral “7.
PROCEDIMIENTO” del presente manual.
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7. PROCEDIMIENTOS:
7.1. Sanciones a los prestadores de servicios de certificacion
Responsable No. Actividades Tiempo
Detecta algun tipo de incumplimiento del Prestador de
1. Servicios de Certificacion, por la realizacion de una auditoria,
denuncia o cualquier otro medio.
i Realiza un analisis de la naturaleza del incumplimiento, para 10
Equipo auditor determinar y proceder al tipo de sancién que corresponda, dios
de acuerdo con la normativa aplicable vigente.
3. | Traslada la opinién o informe de procedencia de la sanci6n
al Director Ejecutivo.
4. | Analiza opinidn o informe para la emision del proyecto de
resolucion de la sancién.
Director a1 No procede, archiva el expediente correspondiente. 5
Ejecutivo o dias
Si procede, instruye al Asesor Juridico para que emita
4.2. proyecto de resolucion de la sancion.
5 Realiza proyecto de resolucion de sancion a imponer.
A Juridi 3
el e g, | Traslada proyecto de resolucion de sancién al Director dias
" | Ejecutivo.
7. Recibe y revisa el proyecto de resolucion de la sancién para
firmar la resolucion.
71 No procede, regresa al Asesor Juridico para los cambios que
Director | considere pertinentes. 12
Ejecutivo 7.2 | Si procede, firma resolucion de la sancién. dias
g | Traslada resolucion de sancion a Secretaria Ejecutiva.
Notifica al representante legal del PSC la sancidn respectiva,
Sscretina 9 que fija el plazo de cinco (5) dias par’a evacuar la audiencia 2
Ejecutiva ’ correspondiente, en la que debera aportar pruebas de dias
descargo sobre la sancién, si fuere el caso. (Ver norma 5.2)
Representante | 1p Traslada pruebas de descargo a la Secretaria Ejecutiva. 5
Legal del PSC dias
Sacretaria %1, Rgube prt.Jebas: de descargo y Convo,?? ‘al equipo auditor y al 2
Ejecutiva Director Ejecutivo para un nuevo analisis dias
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Responsable

Actividades

12 Atienden convocatoria para considerar si es 0 no procedente
. la imposicién de la sancién impuesta.
Director - — - - -
Ejecutivo y 12.1. | No la consideran procedente, notifica al Director Ejecutivo. disas
Equipo Auditor 12.2 Si  la consideran procedente, continua el tramite
correspondiente.
Director 13 Instruye al Asesor Juridico para que realice nuevo proyecto 1
Ejecutivo de resolucion de fin de procedimiento. dia
14. Elabora proyecto de resolucidn de fin de procedimiento.
_—_— 3
Asesor Juridico 15. | Traslada al Director Ejecutivo para firma de resolucién de fin dias
de procedimiento.
16. Firma resolucion de fin de procedimiento.
Director — - - - 1
Ejecutivo 17. Tra.f,i_ada”resoiucaon a la Secretaria Ejecutiva para la dias
notificacion.
Secretaria 18 Notifica al prestador de servicios de certificacién (PSC) la 2
Ejecutiva resolucion, en virtud de las pruebas presentadas. dias
Representante | 1g Recibe notificacion de la resolucion y firma copia de 1
Legal del PSC recibido. dia
Traslada copia de la resolucion firmada al Asesor Juridico para
20. | que proceda a archivar las actuaciones, finalizando el
procedimiento.
Director Remite al Despacho Superior el expediente con la resolucion 2
Ejecutivo de la sancion al PSC y la peticion al Ministro de Economia dias
21. | para que imponga la sancién, adjuntando una copia de la
resolucion al Vicedespacho de Asuntos Registrales (Ver
norma 5.2).
Ratifica resolucion sancionando al PSC, dentro de los 8 dias
. 22. | siguientes de recibida la peticién de sancion impuesta por el
Ministro de RPSC (Ver norma 5.3). 8
Economia —— = dias
23 Traslada al Secretario General del Ministerio de Economia
para la notificacion.
Secretario Notifica la resolucion de sancion al Representante Legal del
General del 24. | PSC. 2
Ministerio de dias
Economia
e Recibe notificacion de la resolucion de sancién y firma copia
' de recibido.
Representante 1
Legal del PSC ’% Traslada notificacion a Secretario General del Ministerio de dia
" | Economia.

Ki(
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Responsable

Actividades

Secretario Recibe notificacion y devuelve al RPSC el expediente
General del 27. | completo de la sancién impuesta al PSC. 1
Ministerio de dia

Economia
)8 Recibe el expediente de la Secretaria General del Ministerio
" | de Economia e informa al Director Ejecutivo del RPSC
29 Escanea el expediente para generar el documento
Secretaria " | electrénico. 1
Ejecutiva del 30. | Traslada el expediente fisico al Archivo. dia
RPSC :
Traslada documento electrénico al Asesor Técnico
31. | Informatico para la publicacion de la sancién impuesta al
PSC en la pagina web del RPSC.
Archiva expediente.
Asesor Juridico | 32- P 1
dia
o Publica la sancion impuesta al PSC en la pagina web del
Asesor Técnico | 33 B P 1
2 - | RPSC. ;
Informatico dia

FIN DEL PROCEDIMIENTO-rn-reemmemmnmee-
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8. FLUJOGRAMA:

_ggina 1

8.1 Procedimiento: Sanciones a los Prestadores de Servicios de Certificacion
Equipo auditor Director Ejecutivo Asesor Juridico Secretaria Ejecutiva Rwe?‘::z:d:“' e
m Analiza opinién o
informe
4
Detecta
incumplimiento
de un PSC por Procede el
auditoria, xpediente
denuncia u otro
medio '1.0
i Archivael
‘ expediente S|
Realiza andlisis 4.1
de la naturaleza
del Instruye al Asesor|
incumplimiento Juridico para que
2 emita proyecto "
de resolucién de
— sancién Realiza proyecto
Traslada opinién 2
oinforme de la 4i2 de resolucién de
sancién al s'andén L.
imponer
Director Ejecutivo ©
3 y
Traslada
Recibe y revisa iitpecho i
oy de resolucién de
resol.lu'.dn de |@ sancién al
Suridn Director Ejecutivo
7
6
Regresa al Asesor
1 Juridico para Recibe, corrigey
cambios i devuelve
7.1
Firma la
resolucién
7.2
- [NotHica sTPSCTa]
Traslada i £ Traslada pruebas
resolucién a sancion, fljando de descargo ala
Sacretaria > plazo de 5 dias > Sec T
Ejecutiva para evacuar Ejecutiva
audiencia
g g 10
Recibe pruebas de
descargo y
convoca al equipo
auditory al
Director Ejecutivo |
para un nuevo
andlisis
11
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8.1 Procedimiento: Sanciones a los Prestadores de Servicios de Certificacion
Asesor Juridico Director Ejecutivo Secretaria Ejecutiva D”ec‘l." Ejecu:bvo o RApECosIRanS Lot at
Equipo Auditor PSC
Atienden
convocatoria
para
consideraciones
12
Procede
sancién?,
NO
Elabora proyecto Instruye a Asesor L 2
de resolucién de Juridico para que
fin de realice nuevo Hot¥icasl
% Director Ejecutivo| 5!
procedimiento proyectodefin | 121
14 de procedimiento -
13
Continda el
trdmite
correspondiente
Traslada al 1
Director Ejecutivo) Firma resolucion
proyecto de s de fin de
resolucién para "1 procedimiento
firma 16
15 ‘
Recibe
Traslada a la
Secretaria Notifica al PSC la notlﬁca:k:;‘dela
Ejecutiva para > resolucién > ﬁ:“s: r.:pia :e
notificacion 18
15 recibido
19
Traslada copiaa
Asesor Juridico |
paraarchivo |
20
Remite
resolucion de
sancidnyla
peticion al
Ministro de
Economia para
que imponga la
sancién y copia al
Vicedespacho de
Asuntos
Registrales
21
~
o
=
£
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8.1 Procedimiento: Sanciones a los Prestadores de Servicios de Certificadon

Ministro de Economia

Secretario General del

Representante Legal del

Secretaria Ejecutiva del

Asesor Técnico

|Pagina 3

MINECO PSC RPSC Informético Ammrieicn
Ratifica
resolucion
sancionando al
PSC
22
Trasladaa la Notifica la Recie
notificacién de
Secretaria resolucion de
resolicién de
General del sancion al o saricidivy Tiema
MINECO para Representante copia de
la notificacién Legal del PSC
23 2 recibido
25
¥
Traslada
notificacién a
Secretario
General del
+ MINECO
Recibe 2
notificacién y Recibe el
devuelve al expediente e
RPSCel o] informaal
expediente o Director
completo de la Ejecutivo
sancién 28
27 ‘
Escanea
expediente
para generar
documento
electrénico
29
¥
Traslada
expediente Archiva
fisico al i
Archivo 32
30
¥
Traslada
documento
electrénico a Publica la
Asesor Técnico sancion
informético impuesta al
para > PSCenla
publicacién de pagina web del
sancién del PSC RPSC
en pagina web 33
del RPSC
31
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