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1 OBJETIVO:
Establecer los lineamientos especificos a seguir para proteger y garantizar la informacién
generada y/o almacenada en el sistema de informacién (Aplicaciones y Bases de Datos)
del Registro Mercantil_y sean facilmente recuperables en el momento que se necesite.
2. ALCANCE:

Este instructivo aplica a todas las bases de datos de los sistemas de informacién del
Registro Mercantil y asi diligenciar la bitacora de backup de acuerdo a su periodicidad.

3 RESPONSABILIDADES:

31

3.2

3.3

4

5.1

5.2

5.3

54

Asesor Técnico del Departamento de Informatica, es responsable de:

3.1.1  Ejercer supervisién en todas las etapas del presente instructivo de trabajo.

3.1.2 planificar_y solicitar los recursos Humanos técnicos y financieros necesarios
para_contar con los recursos basicos para el buen cumplimiento de este
manual.

3.1.3 Realizar las pruebas programadas y fortuitas del procedimiento con el objetivo de
verificar el correcto funcionamiento de los dispositivos, asi como la efectividad del
procedimiento.

Administrador de Base de Datos, es responsable de realizar el backup de la base de

datos en el tiempo estipulado.

Registrador Mercantil, es el responsable de quardar una copia de seguridad y enviar
una copia adicional a la Cajilla de Sequridad en un Banco del Sistema.

DOCUMENTOS Y/O DATOS RELACIONADOS:

Cadigo Nombre del documento o datos
ME-G-ITR-IN-VOC-F04 Listado de Vocabularios Técnicos del departamento de

Informatica.
ME-I-ITR-RM-BAI-F01 Formulario de Control de Back Up.

DEFINICIONES:

Back up: Copia de seguridad de los archivos, aplicaciones y/o base de datos disponibles

en un soporte magnético (generalmente discos de CD's), con el fin de poder recuperar

la_ informacién en caso de un daiio, borrado accidental o un accidente imprevisto.

Copia de respaldo o sequridad: Accion de copiar archivo o datos de forma que estén
disponibles en caso de que un fallo produzca la pérdida de los originales.

Base de datos: Conjunto de datos que pertenecen al mismo contexto almacenados
sistematicamente. En una base de datos, la informacion se organiza en campos v

registros.

Contingencia: Conjunto de procedimientos de recuperacion. Las acciones a

contemplar aplican para antes-durante-después con el fin de reducir las pérdidas.
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5.5 Plan de contingencia: Procedimientos alternativos de una entidad cuyo fin es permitir
el normal funcionamiento de esta y/o garantizar la continuidad de las operaciones, aun

cuando alguna de las funciones se vean afectadas por un accidente interno o externo.

5.6 Recuperacidon: Hace referencia a las técnicas empleadas para recuperar archivos a
artir de una copia de sequridad (medio externo): esto se a lica para archivos perdidos
o_ eliminados por_diferentes causas como dano fisico del dispositivo de

almacenamiento, borrado accidental, fallos del sistema, ataques de virus y hackers.

5.7 Restauracién: Volver a poner algo en el estado inicial. Una base de datos se restaura
en otro dispositivo después de un desastre.

5.8 Cajilla de Sequridad: Este es un espacio fisico dentro de las instalaciones de un Banco

del Sistema Nacional el cual cuenta con niveles de sequridad adecuados para el

resquardo de valores.

6 PROCEDIMIENTO Y/O INSTRUCTIVO:

RESPONSABLE PROCEDIMIENTO TIEMPOS
Asesor Técnico | Back up base de datos:
de Infermatica 10

Determina o identifica el niumero de aplicativos y/o base de | Minutos

datos para respaldo

Determina los mecanismos de copias de respaldo sequn la
base de datos a respaldar: Manual o automatico. 10
Minutos

Crea Bash de Linux

Abre la_terminal, ejecutar / bash.sh o asociar bash a
crontab para automatizacidn de horario.

v Ejemplo de backup

Administrador

ge_Ba_S_e_(E #1/bin/bash zé
e Minutos

# Scrip backup por; administrador

# generando dmp produccion

export oracle_base=/u01/app/oracle

export aracle_home=S$oracle_base/product/11.2.0/db_1
export oracle_sid=oracle

export path=$path:Soracle_home/bin

H#expdp usuario/nassword@\(DESCRIPTION:\(ADDRESS=\(PROTOCOL:TCP\)\(Hnst:ip_ho
st\\(Port=1521\\)\(CONNECT_DATA=#\(SID=cracle\)\}\} directory=salida
dumpfile=backupprod-"date +%d-%m-%y_%H%M dmp logfile=backupprod-'date +%d-
%m-%y_%H%M.log schemas=esquema bdd o full reuse_dumpfiles=yes

expdp "'/ as sysdba'" directory=salida dumpfile=backupprod-'date +%d-%m-
%y_%H%M ' .dmp logfile=backupprod-'date +%d-%m-%y_%H%M'.log schemas=esquema
o full reuse_dumpfiles=yes

# enviando copia al servidor de backups
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Administrador
de Base de

Datos (DBA)

6.1 _Backup server 2008
Los sistemas operativos de Microsoft incluyen un programa

de backup que puede localizar a través del Start Meni.

En_Windows server 2008 se puede localizar en inicio ->
todos los programas_-> accesorios -> sistema ->

herramientas del sistema -> copia de sequridad.

Doble clic sobre el icono de copia de sequridad 15
B Copia de sequridad Minutos
Lueqo el programa mostrara una ventana donde se podra
seleccionar el acceso, ya sea modo avanzado, 0 arrancar en
modo de asistente.
Asistenle para copia de seguridad o restauracidn- o e X
Asistente para copia de seguridad o
restauracion
Esle sustene le apudaid & restaunar kos aichivos y conhguracienes de su aqupe
o areolizar copiss de ssgundad de ks mismos
Si lo prefiere, pueds cambiar of mna las configuiaciones
usadas para la copia de seguiidad o restauar, Se recomendd #31a opoion ok
paa log usuanos avanzados
I Empezar siempre en moda de asisteniel
Haga cic er Siguierde para contiouar
v [Sgaentey | Conceln |
Administrador | El asistente quiara al usuario a través de todo el proceso,
de Base de en la ventana de copia de sequridad o restauracion se 05
Datos (DBA) debera seleccionar la primera opcién, luego siquiente. Minutos
Copia de segquridad o restawacion
Puede hacer una copia de cegudad de archevos y conhuaciones 6 festauralos desde una copia de
sepuridad sntenn
+0ué deves hacer?
& Efechus una copia de idand de archivas y condi ¥
" Restaurad sichivos y confipaacines
Hage cle 2 Siguiente paa continus ) ;
cuts [ Siguentay | Cancel E
Administrador La aplicacién prequntara a que documentos se les desea
de Base de realizar una copia de sequridad, seleccionar o elegir lo que 5
Datos (DBA) deseo incluir en la copia de seguridad y luego siquiente. Minutos
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Qué dotes &opras
Puede expechicn s clemenios paa e oue dees hatsr coma de segrdad

E spacifique gué tates inchi on 14 copa de sequidad
7 M caipats de documnitis ¥ conligraaciin (D scuments and ettingsh
Inckae |2 carpeta Mis documentos ademis de sux faveritos. exesitoric y cockies.
L 39n (D settings] de todos los ususno:

T Lot carpstar de ¥
inchupe la capata Mis docunmentos, (avorios. esciikona y cookies de Tada uniano,

£ Tods la nfomacién de ese squipe

Inchupe lodas Jos datos de este BaUO0 ¥ Cres u Gisco de recupaiaciin del
TiHlema Que 39 DUBde UsH Pa restarar Windows en Case de enoies (raves.

£ Flepr b que-desea inchss en la copia de seguridss

enits. [ aay |

Concelar |

Administrador

En la siguiente ventana debera seleccionar los archivos que

de Base de

Datos (DBA)

se deseen incluir _en

la copia de sequridad, y

luego 05

siguiente.

Elementos para incluis en la copia de sequiidad
Pusde hacer und copa Je segundad Je cualpuer Combmacsin: de undades. calpelas o aickevos

T7f - Haga doble che o un elementts de 14 wouisrda para v su conlenido en 1a dmecha. Lusgo
iLE™) seleccione la caclla de veriicaciin siluada & lado de f2 unidad, carpeta o archive que detee
Bt incdu o L copia de seguidad

Eimmentos para inchur i la coos de segundad

o [ w Giscode Bifa: a] | Hombee | T | ]
& (0w Gocoemaibier |0} gﬁoooﬂ-ﬂﬁl % b i
o B DicolocdiC) (101 Bing 14 2wra Ahacon ‘
i [ Urad VDAY I T,
O Syctem Stale ‘:, iatatomca 50 Akeacn 11
# [3J Mis documerios . : —rrr" ’
A= aﬁ"ﬁ"m 9281 10 Bibosdl0E 153 fuchao Wi
4 Wi shor deied Eh bt anbearsn x|
| MO Y d . ™ 4

conts [ sigiener | concein |

Minutos

Administrador
de Base de

Datos (DBA)

En la siguiente ventana se debera seleccionar el destino

archivo y siguiente:

Destino y nombie del tipo de la copia de 1eguridad
5us SICHVDs v CONIIGUIBCIaN 26 imacenan &n &1 destng Qus etpatitaue

= 3
Ela un hipa pars guaidar su copia de segurdac:
fes 2] Examine.

E seriba un nombee para esta copea de seguridad:
’PmebaBas:kw

< Alide

donde se va almacenar la copia de sequridad, el nombre del 5

Siguierte >

=

Concoler |

Minutos
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Administrador
de Base de

En la siguiente ventana el asistente mostrara la informacién
que ha recopilado para generar la copia de sequridad

Datos (DBA)

correspondiente o para recuperar archivos de informacion,

05
Minutos

clic en finalizar.

a (opia de sequitdad o testaimmeidn:. i x|

Finalizacion del Asistente para
copia de seguridad o restauracion

Ha crmadn ls srserte conhguaaon de copma de seguidad
Homine 2 WPusbof:ach g k)
Tesiozon  Zoownic creaoo ¢ 08/U3/2006 ala: 351
Comereds  Auchiva: y carpenat selece onader

Ubmackdn  derhvs

Faix Comrir acte 3usiankte & reciac b2 coges de segundad, hags cie en Fnshzs

Pty wspmercy ot sdCrnaies. haga Cx. en Cpcionas avancadas l
Dpiores avarizeda:

caos | oo |

Caele |

Administrador
de Base de

Datos (DBA)

. Luego dara inicio el proceso de generacién de la copia
de sequridad, v la pantalla mostrara el avance y
porcentaje de la copia.

Progress de ia copla de saguridad

Undad: I

Etiquela |
Estedo.

{Prepscands la copie de saguiriad usando inslantaness...

Progieso:
Tianscuinde:
Tiampo:

Processnds: |

Archevos.
Byles:

Minutos

30

El Informe asociado a la copia de sequridad tendra el
siquiente contenido.

£ backup0b.og - Bloc de notas

fichvo Ediedn  Fomato Yer Ayoda

stado de 1a copia de seguridad

Operacion: copla de seguridad

esting de la Copa de sequridsd astivo: Archive

Mombre del medic: "pruebiBackup.bkf creado 08/03/2006 a las 10:05"

1

iKopia de seguriciad vis instantanza) de "o

K® de conjuntos 4 &n n® de medicl

pescripcion de copla de seguridad: “"Conjunto creado el 0R/03/2006 a las 10:05"
Nombre del medio: “prusbasackup. bkF creado 08/03/2006 3 las 31447

Tipo de copia de sequridad: Normal

La copia de sequridad se inicio el 08/03,/2006 a Tas 10:05.
Copia de sequridaed terainads &) 08/03/2006 a Tas 10:05.
Directorios: 1

archivos: 1

Bytes: 10,752,413

Tiempo: 1 sequndo

01
minuto
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Terminado el back up o recuperacion de archivos de
informacion, informa al Asesor Técnico del Departamento
de Informatica, por medio del formulario.

Asesor Técnico | Recibe el informe y firma el formulario de "Control de 10

del Backup" de aprobado. minutos

Departamento

de Informaética.

Administrador | Entrega una copia de sequridad al Registrador Mercantil 10
de Base de cada viernes de los cinco dias de la semana, utilizados el | Minutos
Datos (DBA) siquiente formato.

CONTROL DE BACKUP
BACKUP FECHA DE BACKUP | REALI2ZADO POR | FIRMA REGISTRADOR
RAGE DE DATOS OKACLE
Archiva copia de recibido.
Regqistrador Firma de recibido y resquarda la copia de sequridad. 10
Mercantil Minutos
La copia de sequridad que sera trasladada a la Cajilla de
Sequridad del Banco, se le entregara a la o las personas
encargadas de su traslado los dias viernes de cada semana 10
y deberan traer el dispositivo externo_llevado 8 dias con | Minutos

anterioridad para ser actualizado, por el Departamento de
Informatica de! Registro Mercantil.
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7. FLUJOGRAMA.

71 Flujograma Back-up y Recuperacién de Archivos de Informacion

Administrador de Base de Asesor Técnico de - .
Datos (DBA)} Informéatica Proceso de Backup Registrador Mercantil

C$)

Determinar o Identificar
el numero de
aplicaciones yo Base
de Datos para realizar

el backup
Determinar los Se Ej B BESHSES
mecanismos segun la base S Ejewll bag i i
dé datosa ragspaldar . | asociar bash o crontab Firma de recibido y
¥ para automatizacion de r—®| Resguardala copia de
l horario seguridad
Crear Bash de Linux
Abrir Terminal
Muestra una Ventana h 4
—p donde debera selecciona
el accaso FIN
Selacciona Inidioc — Todo los i
Programas - Accesorios —
Sistamas — Herramientas del Eil asistente guiara al
Sistema —~ Copia de administrador a través de
Seguridad el proceso, seleccionar
| copia de seguridad

v

Debera seleccionar
los archivos que se le
realizara copia de
seguridad y el destino

‘ Informe de la

Dara Inicio
la copia de
seguridad

Cada Viemes debera Seguridad

entregar una copia de
seguridad con su
respectivo formato

I
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8. FORMULARIOS:
8.1 Formulario de Control de Back Up. ME-I-ITR-RM-BAI-01

(Arn TR B AL 1

CONTROL DE BACKUP

FECHA DE BACKUP  REALIZADO POR  FERMA REGISTRADOR

lB%e T TRRI ENAD 1




