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1. OBIETIVO

Establecer el procedimiento para la inscripcidn de prestadores de servicios de certificacidn y las
actividades relacionadas en el Registro de Prestadores de Servicios de Certificacion del Ministerio
de Economia, garantizando el cumplimiento de los requisitos técnicos y legales aplicables.

ALCANCE

Este manual aplica a todas las entidades interesadas en inscribirse como prestadores de servicios
de certificacion en el Registro de Prestadores de Servicios de Certificacién del Ministerio de

Economia.

DEFINICIONES

3.1

3.2,

33

3.4

3.5,

3.6

3.7,

3.8,
3.9.

Arancel: Tarifa oficial para adquirir los derechos como prestador de servicios de certificacion,
conforme al Arancel del Registro de Prestadores de Servicios de Certificacion, establecido en
el Acuerdo Gubernativo 109-2010.

Autorizacidn: Licencia, permiso o habilitacion otorgada por un érgano administrativo a una
persona juridica para ejercer actividades sujetas al cumplimiento previo de requisitos legales
verificados por la autoridad competente.

Criterios de Auditoria: Documento utilizado para evaluar la implementacion vy
funcionamiento del sistema de certificacion de firma electrénica avanzada, garantizando su
continuidad conforme a los requisitos de la Ley, su Reglamento y demés normativa aplicable.

Equipo Auditor: Grupo responsable de realizar auditorias ordinarias y extraordinarias a los
prestadores de servicios de certificacidn, verificando el cumplimiento normativo y analizando
denuncias presentadas ante el Registro de Prestadores de Servicios de Certificacion.

Formulario Unico de Solicitud: Formulario ME-VAR-RPSC-FORM-001 para la inscripcion, que
contiene la informacién del representante legal y de la entidad solicitante.

Instructivo de Evaluacién: Documento que se utiliza para verificar la implementacién y
funcionamiento del Sistema de Certificacion de Firma Electrénica Avanzada, conforme a la
Ley, su Reglamento y otras normativas vigentes.

Ley: Norma juridica emitida por la autoridad competente. Para efectos del presente manual,
se refiere a la Ley para el Reconocimiento de las Comunicaciones y Firmas Electronicas, Decreto
47-2008.

Normativa: Conjunto de normas aplicables a una materia o actividad determinada.

Prestador de Servicios de Certificacién (PSC): Entidad autorizada para emitir certificados
digitales y brindar servicios relacionados con firmas electrdnicas.
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3.10. Registro de Prestadores de Servicios de Certificacién (RPSC): Entidad autorizadora adscrita
al Ministerio de Economia, responsable de auditar, inspeccionar, controlar y vigilar a los
prestadores de servicios de certificacidn, asi como de emitir las normas técnicas aplicables a
las firmas electrénicas avanzadas y a los certificados.

3.11. Reglamento: Conjunto de disposiciones emitidas para ejecutar una ley. En este manual
corresponde al Reglamento de la Ley para el Reconocimiento de las Comunicaciones y Firmas
Electrdnicas, Acuerdo Gubernativo 135-2009.

4. SIGLAS Y ACRONIMOS
4.1. RPSC: Registro de Prestadores de Certificacion.

4,2, PSC: Prestador de Servicios de Certificacidn.

5. BASE LEGAL

Base Legal y documentos relacionados

Numero o cddigo del documento

Descripcidn del documento

Decreto No. 5-2021 del Congreso de la
Republica de Guatemala.

Ley para la simplificacion de requisitos y
tramites administrativos.

Decreto No. 47-2008 del Congreso de la
Reptiblica de Guatemala.

Ley para el Reconocimiento de las
Comunicaciones y Firmas Electrénicas.

Acuerdo Gubernativo nimero 211-2019 del
Vicepresidente de la Republica en Funciones
de Presidente del 24 de octubre de 2019.

Reglamento Orgédnico Interno del Ministerio
de Economia.

Acuerdo Gubernativo Niimero 109-2010 del
Presidente de la Replblica, de fecha 13 de
abril de 2010.

Arancel del Registro de Prestadores de
Servicios de Certificacidn.

Acuerdo Gubernativo Nimero 135-2009, del
Presidente de la Reptblica, de fecha 8 de
mayo de 2009.

Reglamento de la Ley para el Reconocimiento
de las Comunicaciones y Firmas Electrénicas.

Acuerdo Ministerial nimero 762-2019 del
Ministerio de Economia del 19 de noviembre
de 20109.

Estructura Orgdnica Interna Complementaria
a la estructura establecida en el Reglamento
Organico Interno del Ministerio de Economia.

Otros documentos:

Manual de Normas y Procedimientos ME-
VAR-RPSC-MNP-04, vigente, “Cancelacién de
un Prestador de Servicios de Certificacién”,
del Registro de Prestadores de Servicios de
Certificacion.

Manual de Normas y Procedimientos ME-VAR-
RPSC-MNP-02, vigente, “Auditorias a los
Prestadores de Servicios de Certificacion”, del
Registro de Prestadores de Servicios de
Certificacion.
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6. NORMAS

6.1,

6.2.

6.3.

6.4.

6.5.

6.6.

6.7

6.8

6.9.

En caso de que un Prestador de Servicios de Certificacion (PSC) no cumpla con los requisitos
establecidos, el Registro de Prestadores de Servicios de Certificacion (RPSC) establecerd un
plazo para su cumplimiento, siempre que ello no afecte el sistema ni los fines previstos en la
Ley. Sise produce un incumplimiento definitivo, se adoptaran las medidas correspondientes
segln la normativa aplicable.

Los criterios de auditorfa constituyen un documento que detalla los requisitos a evaluar,
organizados por areas, conforme los requisitos establecidos en la Ley, su Reglamento y
normativas aplicables. Este instrumento es de uso obligatorio para el equipo auditor del RPSC
en la verificacién del cumplimiento de los PSC.

El RPSC podrd realizar auditorias extraordinarias a los PSC en cualquier momento, cuando
existan indicios de incumplimiento, denuncias recibidas o modificaciones sustanciales en los
servicios de certificacion ofrecidos.

El incumplimiento de las disposiciones legales y reglamentarias por parte de los PSC podra
derivar en sanciones que incluyen amonestaciones, multas, suspensiéon temporal o
revocacion de la autorizacion, segun la gravedad del incumplimiento y lo previsto en la Ley y
su Reglamento.

El RPSC mantendra un registro publico de los PSC autorizados y de las sanciones aplicadas,
con el fin de garantizar transparencia y seguridad juridica para los usuarios de los servicios de
certificacion.

En caso de que el expediente presentado por el PSC se encuentre incompleto o carezca de |a
documentacién necesaria, se notificara al mismo mediante una providencia. En esta
notificacion, se indicara la documentacion faltante y/o la informacién que debe ser
subsanada, otorgandole un plazo méaximo de 15 dias habiles para su cumplimiento, de no
cumplir con el plazo estipulado se dara por finalizado el proceso.

Los funcionarios, servidores publicos y personal que intervienen en el numeral “8.
PROCEDIMIENTOS” del presente manual de normas y procedimientos, son corresponsables
del contenido y cumplimiento de éste segln corresponda.

Situaciones no previstas en el presente Manual de Normas y Procedimientos seran resueltas
por el Director Ejecutivo del Registro de Prestadores de Servicios de Certificacién y en caso
de fuerza mayor seran resueltos por el Viceministro (a) de Asuntos Registrales.

El presente manual deja sin efecto el Manual de Normas y Procedimientos “Inscripcién de
Prestadores de Servicios de Certificacion Autorizados”, ME-VAR-RPSC-MNP-IPSC-01, Versién

07.
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7. RESPONSABILIDADES

7.1. Viceministro (a) de Asuntos Registrales es responsable de:

Talds

Aprobar, firmar y sellar el manual de normas y procedimientos.

7.2. Director Ejecutivo del Registro de Prestadores de Servicios de Certificacion es responsable

7.3

de:
7.2.1.

7.2.2.

723
7.2.4.

Revisar, firmar y sellar el manual, garantizando que su contenido responde al proceso
que norma y documenta el mismo.

Delegar y supervisar la actualizacidon oportuna del manual, en coordinacién con la
Direccién de Desarrollo Institucional.

Dar cumplimiento a la correcta aplicacién del manual.

Otras responsabilidades que correspondan, establecidas en el numeral “8.
PROCEDIMIENTOS” del presente manual.

Personal, servidor publico o funcionario designado por la dependencia propietaria para
actualizar el manual de normas y procedimientos, es responsable de:

734,

7.3.2,
73.3.

7.3.4,

Actualizar oportunamente el manual con instrucciones del Director Ejecutivo del
Registro de Prestadores de Servicios de Certificacion, en coordinacién con la Direccién
de Desarrollo Institucional.

Garantizar que el contenido del manual responde al proceso que norma y documenta.
Cumplir en lo que corresponda con el contenido del presente manual.

Otras responsabilidades que correspondan, establecidas en el numeral “8.
PROCEDIMIENTOS” del presente manual.
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8. PROCEDIMIENTOS
8.1. Inscripcién de Prestadores de Servicios de Certificacidn y Actividades Relacionadas

a. Fase uno: Recepcidn de Expediente de Inscripcién para Prestadores de Servicios de
Certificacion o Actividades Relacionadas

Responsable Actividades
Recibe el expediente de solicitud de inscripcién de prestador
de servicios de certificacién o de actividades relacionadas,
presentado por la entidad solicitante, en formato fisico o
digital, y verifica lo siguiente:
1 e Que el formulario Unico de solicitud se encuentre
debidamente completado. (Ver anexo 10.1).
Secretaria -
? 5 e Que la documentacidon presentada cumpla con los
Ejecutiva i " d =
requisitos establecidos en el Instructivo de Evaluacidn.
(Ver Anexo 10.2).
Notifica via electrénica al solicitante la recepcion de la
) solicitud para su trdmite correspondiente y traslada el
expediente, ya sea en formato digital o fisico, al Director
Ejecutivo.
Director 3 Recibe y traslada el expediente al Equipo Auditor para su 5
Ejecutivo evaluacion. dias
4 Recibe y revisa el expediente.
Expediente completo, traslada e informa al Director
Equipo Auditor 4.1 | Ejecutivo que el expediente es admisible (continta en el paso
12).
42 Expediente incompleto, traslada e informa al Director
; Ejecutivo.
5 Recibe y revisa el informe del Equipo Auditor.
l?lrect.or Solicita al Asesor Juridico la elaboracién del proyecto de
Ejecutivo 5 : : ) ;o
6 providencia para requerir a la entidad solicitante subsanar o
completar la informacién.
s i i i ici b 1
measar TuriiEs - Recibe vy e!a‘bora la _{Jrowdenma solicitando subsanar o ‘
completar la informacién. dia
Director g Recibe, firma y traslada providencia a Secretaria Ejecutiva. 1
Ejecutivo dia
9 Notifica la providencia a entidad solicitante (Ver Norma 6.6). 1
Secretaria dia
Ejecutiva 10 Recibe el expediente de la entidad solicitante, informa al 1
Director Ejecutivo y traslada el expediente al equipo auditor. dia
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Responsable I No. |

Equipo Auditor | 11

Actividades Tiempo
Verifica el expediente e informa al Director Ejecutivo sobre 5
la admisibilidad. dias

Solicita a  Secretaria Ejecutiva que  notifique

Director Y : o ; 1
4 ; 12 | electrénicamente a la entidad solicitante que el expediente ,
Ejecutivo o dia

es admisible.
& y Notifica electrénicamente a la entidad solicitante que el 4
e'cretz?rla 13 expediente fue admitido. ]
Ejecutiva dia

b. Fase dos: Revisién y Evaluacién de Expediente de Inscripcién para Prestadores de
Servicios de Certificacidn o Actividades Relacionadas

Actividades

Responsable | No.

Examina el expediente, verifica su admisibilidad y planifica las
1 auditorias de inscripcién en las instalaciones de la entidad
solicitante para validar la informaciéon contenida en el
expediente.
5 Realiza las auditorias a la entidad solicitante (autoridad
certificadora y de registro).
21 Cumple, emite el informe de auditoria de inscripcion vy
" | traslada al Director Ejecutivo. Contindia al paso 4.
Inconsistencias, requiere a la entidad solicitante que dilucide
Equipo Auditor 22 (o er:'sente la documentacidn correspondiente en un plazo de
15 dias.
3 Recibe la informacién por parte de la entidad solicitante y la
verifica. 90
No cumple, solicita nuevamente que se subsanen las dias
inconsistencias en un plazo no mayor a 10 dias. Asimismo, en
3.1 | caso de considerarlo necesario, la entidad solicitante podra
requerir a la Entidad Autorizadora una Unica prérroga de
hasta 90 dias.
3.9 Cumple, emite el informe de auditoria de inscripcidn y
' traslada al Director Ejecutivo.
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Responsable No. Actividades Tiempo

Recibe el informe de auditoria de inscripcién y evalta la

4 | necesidad de solicitar un plan de medidas correctivas, si no es
necesario continua al paso 8.2
Director
Ejecutivo Solicita a la Secretaria Ejecutiva que notifique a la entidad
5 solicitante la necesidad de elaborar un plan de medidas
correctivas para la subsanacion de las inconsistencias
detectadas, otorgandole un plazo de 5 dfas.
6 Notifica a la entidad solicitante |la necesidad de elaborar el
plan de medidas correctivas.
Secretaria 6.1 No recibe el plan, informa al Director Ejecutivo, continua al
Ejecutiva paso 8.1.
6.2 Si recibe el plan, informa al Director Ejecutivo y traslada el

documento al Equipo Auditor.

Equipo Auditor 7

Recibe el plan de medidas correctivas, analiza la informacidn
y emite el informe de revisién de evidencias y plan de accion,
trasladéndolo al Director Ejecutivo.

Recibe y revisa el informe de revision de evidencias y plan de
accion.

8.1
Director

No cumple, traslada el expediente al Asesor Juridico para que
emita el proyecto de resolucion de rechazo de inscripcion y
notifique a la entidad solicitante. Finaliza.

Ejecutivo

8.2

Cumple, solicita a Secretaria Ejecutiva que notifique a la
entidad solicitante que tiene un plazo de 30 dias para
presentar la poliza de seguro de responsabilidad civil y los
pagos de los aranceles correspondientes, conforme al Art. 24
del Reglamento.

Secretaria
Ejecutiva

Recibe de la entidad solicitante la pdliza de seguro de
responsabilidad civil y los comprobantes de pagos de los 1
aranceles correspondientes dentro del plazo de 30 dias dia
hébiles y traslada al Director Ejecutivo.

Director

; ) 10
Ejecutivo

Recibe la documentacion y traslada los comprobantes de
pago al Asesor Financiero y la poliza de responsabilidad civil 1
al Asesor Juridico para su revisién para que realicen los dia
tramites correspondientes.
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Responsable | No. |

Asesor
Financiero

11

Actividades

Recibe los comprobantes de pago y genera el CUR de pago
en el SICOIN con el estado solicitado, para la posterior
aprobacidn del Director Ejecutivo en el sistema.

e

dia

12

Archiva el CUR con estado de aprobado con la
documentacion de respaldo del pago correspondiente.

Asesor Juridico

13

Revisa la pdliza de seguro de responsabilidad civil,
garantizando la inclusion de lo estipulado en el Reglamento,
trasladando su visto bueno al Director Ejecutivo.

dias

Director
Ejecutivo

14

Recibe del Asesor Juridico el proyecto de resolucion de
inscripcion o actividades relacionadas.

15

Aprueba la resolucion de inscripcibn o actividades
relacionadas y la cédula de notificacién mediante las cuales
se autoriza e inscribe a la entidad interesada como PSC.

20
dias

16

Traslada a la Secretaria Ejecutiva para la notificacidn
correspondiente.

Secretaria
Ejecutiva

1z

Notifica la resolucién a la entidad solicitante y al Asesor
Técnico Informatico para su publicacion. Archiva el
expediente.

dia

Asesor Técnico
Informatico

18

Recibe y publica la resolucion de inscripcién o actividades
relacionadas del PSC en la pagina WEB del Registro de
Prestadores de Servicios de Certificacion.

19

Agrega al nuevo PSC en el Registro Publico de Prestadores de
Servicios de Certificacion Autorizados en la pagina WEB del
RPSC.

--------------------- FIN DEL PROCEDIMIENTO

dia
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8.2 Autorizacién de Identificacidn Virtual Asistida o No Asistida
a. Fase uno: Recepcion del Expediente de Autorizacién

Responsable No. ' Actividades | Tiempo
Recibe el formulario (nico de solicitud de identificacion
1 virtual presentado por la entidad solicitante, en formato
Sacratatiy digital o fisico. 1
Becubiva Revisa que la documentacién adjunta cumpla con lo &
2 establecido en el Instructivo de Evaluacion (Ver Anexo 10.3)
y traslada al Director Ejecutivo.
o— Recibe el expediente, programa la fecha de auditoria y 1
; ; 3 solicita a la Secretaria Ejecutiva que notifique a la entidad ;
Ejecutivo . ; ) dia
solicitante y al Equipo Auditor.
Secretaria 4 Recibe y notifica a la entidad solicitante y al Equipo Auditor 1
Ejecutiva sobre la programacion de la auditoria. dia
5 Recibe el expediente y realiza la auditoria virtual o, cuando 1
corresponda, realiza la visita a la entidad solicitante. dia
Equipo Auditor
6 Elabora el informe de auditoria de autorizacion de 3
identificacion virtual y traslada al Director Ejecutivo. dias
. Recibe y verifica el informe de auditoria de autorizacion de
identificacion virtual.
Incumple, solicita a la Secretaria Ejecutiva que notifique la
Director 21 providencia que contiene las inconsistencias, a fin de que 1
Ejecutivo ’ sean subsanadas en un plazo no mayor de 15 dias a la dia
entidad solicitante. Regresa al paso 1.
72 Cumple, solicita al Asesor Juridico emitir la providencia de
' autorizacion de identificacion virtual.
8 Recibe y analiza la solicitud.
Asesor Juridico Elabora la providencia de autorizacién de identificacion dfis
9 virtual a la entidad solicitante y la traslada a la Secretaria
Ejecutiva.
10 Recibe y notifica a la entidad solicitante la providencia de
Serckails autorizacion de identificacion virtual. 1
Ejecutiva » Archiva el expediente. dia
----------------------- FIN DE PROCEDIMIENTQ-----snncsnsmmmeeannns
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b. Fase dos: Autorizacién de Identificacion Virtual Asistida o No Asistida para el Caso de
Reevaluacidn por Inconsistencias Subsanadas

Responsable | No. I Actividades I Tiempo
Recibe la informacion de la entidad solicitante con las
1 inconsistencias subsanadas dentro del plazo no mayor de 15
Secretaria dias. 1
Ejecutiva dia
) Informa al Director Ejecutivo y traslada la documentacion al
Equipo Auditor.
. . Verifica la informacion y traslada el informe de auditoria al 5
Equipo Auditor 3 A ; ; ;
Director Ejecutivo. dias
4 Recibe y verifica la informacién.
Incumple, solicita al Asesor Juridico la emision de la
Director 4,1 | providencia de rechazo de autorizacion de identificacidn 3
Ejecutivo virtual. Continta al paso 5. dias
4. Cumple, solicita al Asesor Juridico la emision del proyecto de
' providencia para la autorizacién de identificacién virtual.

" . Notifica la providencia a la entidad solicitante y archiva en el "
gcretz?rxa 5 expediente. ]
Ejecutiva - dia

----------------------- FIN DEL PROCEDIMIENTO-+---=-xssnnennnneas
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9. FLUIOGRAMAS

9.1 Inscripdén de Prestadores de Serviclos de Certificadén y Actividades Relaclonadas Fase uno: Recepddén de Expediente de Inscripclén para
Prestadores de Serviclos de Certificacén o Actividades Relaclonadas

Secretaria Ejecutiva

Recibe el expedientade
solicitud de Inseripcion de
prestadorde sendcios de

certificacion en forma fisica
verificando el formularioy la
documentacdion requerida

|

MNot#ica via electrénica al

solicitante b recepcidn de la

solicitud para su trdmite

cor | d i y trasladael

expediente, yasea en

formato digital o fisico
2

Director Ejecutivo Equipo Auditor Asesor Juridico

I Recibe y trasadael I |—|
3 expediente Recibe y rev(!::l expediente
3

dExpediente
completo?

s1

Traslada e informa que el
HNO | expediente es admisible
4.1
Traslada e Informa
Recibe yrevisa el Informe I
5

Solicita al Asesor Juridico la
elaboracién del proyecto de
pravidenda para requerir a

la entidad solicitante

Recdibe y elabora la
providenciasolcitanda

subsanar o completar la
Informacién
subsanar o completar la 7
Informadién
13
Notifics la providencia a Recibe, firmay traslada
entidad solicitante < providencia <+
9 8
A
Recibe el expedlente de la e T OmeaiTT
Ica X | lentee
f"f“dad sc;llotftantte, o | infarma al Director Ejecutivo
ALENINS B e ton 7|  sobrelaadmisibiidad
EJecutive y traslada 11
10

Solicitaa Secretaria

MNotifica

electrénicamenteala
entidad solicitante que

el expediente fue

Ejecutiva que notifique
electrénicamente ala
entidad solicitante que

<
admitido el expediente es
13 admisible
12
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Actividades Relacionadas

9.1 Fase dos: Revision y Evaluacién de Expediente de Inscripcidn para Prestadores de Servicios de Certificacién o

Equipo Auditor Director Ejecutivo

Secretaria Ejecutva

Pégina 1

Inikcla

Examina el expediente,
verifica su admisibiidad y
planifica lasauditorias de

Inscripcién en las
Instalaclones de la entidad
solicitante para valldar la
Informacién contenlida en el
expedlente

v

Reallza lasauditorias a la

entldad solicitante
2

iCumpleel

Notffica a s entidad
solicitante b necesidad de
elaborar el plan de medidas

expediente?,
St
Y
Emite elInforme de Recibe el Informe de
auditorfa de Inscripcién y audltorfadelnscripciény
NO traslada =l evalia la necesidad de
2.1 | solicitar un plan de medidas
correctivas
4
Requlere a la entidad
solicitante que dilucide o a
presertels Sollcita a la Secretaria
e documentaciin EJecutiva que notifigue ala
cofrespar;dlen[: anun entidad solicitante la
piazo ;215 diss necesidad de elaborar un
= plan de medidas correctivas
parala subsanacién de las

Inconsistencias detectadas,
Reclbe la informacién por otorgédndole un plazode 5
parte de la entidad dfas
solicitante y la verifica 5
3

éCumpleel
expediente?,

NO
¥

Solicita nuevamente que
se subsanen las
Inconsistenclas en un
plazo no mayor a 10 dfas.
si La entidad sollcitante
podrdrequerirala
Entidad Autorkadora
una dnica prérrogade
hasta 90 dias
3.1

Emite el Informe de
auditorfade Inscripeldn y

e | traslada
3.2

51

correctivas
L3

—p| EJecuthvoy traslada
2

¢Envia el Plan?

NO
¥

Informaal Director
Ejecutivo
6.1

Informa al Director
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9.1 Fase dos: Revision y Evaluacién de Expediente de Inscripcidn para Prestadores de Servicios de Certificacion o
Actividades Relacionadas

Pégina 2

Equipo Auditor

Director Ejecutivo

Secretaria Ejecutva

Recibe el plan de medidas
correctivas, analiza la
informacién y emite el
informede revisidn de

A4

Recibe y revisa elinforme de
revisién de evidenciasy plan

evidencias y plan de accién, de a;cidn
trasladéndolo
7
¢Cumple?
O

sl

—> pagosde losaranceles

Traslada el expediente al
Asesor Juridico para que
emita el proyecto de
resohucién de rechazo de
inscripcidn y notifique a
la entidad solicitante
8.1

Solicita quenotifique a
la entidad solicitante que

responsabifidad civily los

tiene un plazo de 30 dias Recibe de I3 entidad
para presentar la péliza solicitante la polizade
de seguro de seguro de responsabilidad

correspondientes,
conforme al Art. 24 del
Reglamento
82

b

Recibe la documentacién
y trasladalos
comprobantes de pago al
Asesor Financieroyla
pélizaderesponsabilidad |

v

civily los comprobantes de
pagos de los aranceles
correspondientes dentro del
plazo de 30 dias habilesy
traslada
9

civil al Asesor Juridico
parasu revisién para que
realicen los trdmites
correspondientes
0
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9,1 Fase dos: Revisién y Evaluacién de Expediente de Inscripcidn para Prestadores de Servicios de Certificacion o Actividades Relacionadas

Asesor Finandero Asesor Juridico Director Ejecutivo Secretaria Ejecutiva Asesor Técnico Informético
Redibe los comprobantes de
pagoy genera elCURde
pagoen el SICOIN conel
estado solicitado, parala
posterior aprobacién del
Director Ejecutivo enel
sistema
11
Archiva el CUR con Revisa |2 pdliza de segurode
estado de aprobado resPonsahlifad fl"i'!l, Recibe ¢l proyecto de
con la garantizando fa inchusion de resoNickon dé insciindén o
documentacién de P loestipuladoenel 1 T
respaldo del pago Reglamento, trasladando su u
correspondiente visto bueno
12 13
k4
Aprueba b resolucion de
Inseriptidn 0 actividades
relacionadas y la cédulade
notificacién mediante las
cuales seautoriza e inscribe
2 la entidad Interesada como
PsC
15 Recibe y publicala
Notifica l2 r‘esnllJck.inde
A instripcidn o
resolcion ala i
ntidad solicitante actividades
Traslada para la notificacién ¢ : relaclonadas del PSC
o vl Asesor Técnito ji
correspondlente > enla pagina WiB del
Informético para su .
16 i . Registro de
publicacién. Archiva
al smadants Prestadores de
T Servicios de
Certificacion

18

Agrega al nuevo PSC
en el Registro Putlico
de Prestadores de
Servicios de
Certification
Autorizzdos enla
pégina WEBdel RPSC
19

FIN

Pagina 3
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9.2 Autorizacién de Identificacidén Virtual Asistida o No Asistida, Fase uno: Recepcidn del Expediente de Autorizacién

Secretaria Ejecutiva

Director Ejecutivo

Equipo Auditor

Asesor Juridico

Recibe el formularlo tnko
de solicitud de [dentificacién
virtual presentado pot la
entidad sclicitante, en
formata digital o fisko
1

|

Revisa que la documentacidn|
adjunta cumrpla con lo
establecido en el Instructivo

Recibe el expedients,
programa la fecha de
auditorfay solicita ala
Secretaria Efecutiva que

de Evaluadén y traskda
rd

Recibe y notifica ala entidad
solldtante y al Equipo
Auditor sobre la

A

A4

notifique a la entidad
solicitanta y al equipo
2uditor
3

programacidn de la auditaria
4

Recibe el expedientey
realiza b auditorla
virtual o, cuando

Recibe y verifica el informe
de auditorfa de autorizacién

v

corresponda, realiza b
visita a la entidad
sclicitante
5

Elabora el informe de
auditor{a de autorizacién
de Identificacién virtual

de Identificacién virtual
2

dCumple?

NO

Salidita a la Secretaria
Ejecutiva que notifique la
providencia qus contiens las
Incorsistencias, a fin de que
sean subsanadas en un plam
no mayor de 15diasala
entidad salicitante

7.1

Recibe y notifica ala
entldad sollcitante la
providenciade
autorizacidn de
Identificadién virtual
10

Archivael

—> auterizacién de

Pagina 1

Solicita al Asesor Jurfdico
emitir la provd encia de

traslada
6

Recibe y analiza la

Identificacién virtual
7.2

> soficitud

|

Elabora ks providencia de
autoriracién de
identificacidn virtuala la
entidad solicitante yla
traslada
E]
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9.2 Fase 2: Autorizacién de Identificacién Virtual Asistida o No Asistida para el Caso de Reevaluacién por Inconsistencias
| Subsanadas
Secretaria Ejecutiva Equipo Auditor Director Ejecutivo
( Inicio )
Y
Recibe la nformacién de la
entidad solicitante con las
incansistencias subsanadas
dentro del plazo no mayor
de 15 dias
1
L 4
Informa a Director Ejecutivo Verifiea lalnformadiny, Recibe y verifica la
3 % traslada el informe de i
ytrasladala documentacién > . P informacién
auditoria
2 4
3
¢{Cumple?
NO
Solicita al Asesor Juridico la
emisidn dela providenciade
rechazo de autorizacién de
sl identificacién virtual
4.1
Solicita al Asesor Juridico
la emisién del proyecto
3 de providencia para la
autorizacidén de
identificacion virtual
4.2
Notifica la
providenciaala
entidad
solicitante y
archiva en el
expediente
5
-
£
=
£
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10. ANEXOS
10.1. Formulario Unico de Solicitud
O OF M, I
g §’ ‘;'.; SAFNSIEY I("}(i(‘ 9@1}{'{”‘.(:-;}|'<'(>'|';f.i"fi';'i':'.w,-:m S
- 5 b Economia DE SERVICIOS DE CERTIFICACKON
Caremn’ I e
ME-VAR-RPSC-FORM-001
FORMULARIO UNICO DE SOLICITUD
Inscripcion g  Actividad o Cancelacion |
Seleccioneeltipode | PSC: | =  relacionada: | PSC: |
Sl | Identificacion Virtual | Asistida: O Noasistida: | O
ET— Informacién del representante leqal -
Nombre completo: [ Hoga che 0 putse aqul paes escritie teta
Tipo de documento de identificacion: DPL: O Pasaporte: O

| Nimero de documento de identificacién:
Datos de registro del representante legal

Vigencia:

Nombramiento inscrito en el registro:

Razén o denominacién social:
NIT:

Domicllio fiscal:

Direccidn de pagina web:

De conformidad con el Arliculo 41 del
Decreto No. 47-2008 del Congreso de la
Reptblica de Guatemala “Ley para el
Reconocimiento de las Comunicaciones
Electrénicas y Firmas Electronicas®,
indique los incisos de las actividades
que estard realizando:

Correo electrénico para recibir notificaciones:

Informacién de la entidad solicitante

Actividades a realizar =R e

Haga cic 0 pulse aqul para escribie teatn
Haga cie o pulbse aqul para eacribie testo

Haga die aaed o pulsa para escribic una

lecha
Hagn o 0 puise aqui para eteribis terla

Haga ciie 0 pullse agul paea escribie beto

Haga cic 0 pulse aqui para escribi texto.
Haga cic o pulse aqui pard esribie beato,
Haga cfie 0 pulse aqul para eacribic testo

Haga chic 0 pulse aqul pars ecnibiv texto

Haga ciic o pulse aqui pard esdridir bexto,
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0 OF M

PERVE | Ministeriod ©

5 < L Ministerno de FIRMA ELEGTIONICA AVANZADA

O 3 T _ T A

& 3 il I,.n' O REGISTRO DE PRESTAL

: ﬂ} o Economia Ql:: SERVICIOS DE CERTIFICA

Q, A g
Caremr™ ME-VAR-RPSC-FORM-001
FORMULARIO UNICO DE SOLICITUD

ACEPTACION DE NOTIFICACION ELECTRONICA:

En el presente formulario yo, Haga clic 0 pulse aqui para escribir texto, quien me identifico con
e[l:.:':‘:rh'j‘n pulse agu eseribir texto,, con ﬂl:lmE!’O}m' i€ )
en mi calidad de Haza clic o pulse agui para escribir teato, lo que acredito con: Haza dlic o pulse
aqui para escnibir texto. de la entidad denominada Haea clic o pulse aqui para escribir texto., por
este medio manifiesto: PRIMERO: Que en nombre de la entidad que represento, acepto
voluntariamente y me adhiero al procedimiento de notificacion electrénica del Registro de
Prestadores de Servicios de Certificacidn. SEGUNDO: Que, en la calidad con que actlo estoy
de acuerdo a que envien al buzén de correo electrdénico o bandeja electrénica que
proporcioné en el presente formulario al Registro de Prestadores de Servicios de
Certificacién, todas las notificaciones que el Registro de Prestadores de Servicios de
Certificacion me pueda hacer. TERCERO: Expresamente en nombre de mi representada que
acepto que las notificaciones se tendrén por realizadas en el dia y hora en que sean
colocados en el buzén electrdnico o bandeja electrénica proporcionada. POR LO TANTO:
Con base al decreto 5-2021 del Congreso de la Replblica, Ley para la Simplificacion de
Requisitos y Tramites Administrativos y del Decreto No. 47-2008 del Congreso de la
Replblica, Ley para el reconocimiento de las comunicaciones y firmas electrénicas y su
reglamento, Acuerdo Gubernativo 135-2009, el Registro de Prestadores de Servicios de
Certificacidn, y normas vigentes al respecto, notificard las resoluciones que en materia del
Decreto No. 47-2008 del Congreso de la Republica, Ley para el reconocimiento de las
comunicaciones y firmas electrénicas, se emitan, al correo proporcionado en este
formulario de solicitud.

yulse aqui para escribir texto,,

En la cludad de Guatemala, Haga clic o pulse agui para escribir texto. del Haga dlic o pulse aqui

para escribir texto..

Haga clic o pulse agui para escribir texto

Nombre del Representante Legal de la entidad
Firma Electrénica Avanzada
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10.2. Instructivo de Evaluacion para la Inscripcion en el Registro de Prestadores de Servicios
de Certificacion

Instructivo de Evaluacién para la Inscripcién
en el Registro de Prestadores de Servicios de Certificacion

1. Objetivo:

Desarrollar los procedimientos de evaluacién al que seran sometidos las entidades que soliciten su
incorporacién al Registro de Prestadores de Servicios de Certificacion (RPSC), complementando las
regulacionesaplicables para este efecto, con el fin de establecer la confiabilidad que requiere el sistema
global en su operacidn. Utilizando como base criterios establecidos de acuerdo a los estdndares
internacionales.

2. Alcance:

Aplica a todas las personas juridicas, nacionales o extranjeras, plblicas o privadas, domiciliadas en la
Repuhlica de Guatemala que busquen su inscripcidn en el Registro de Prestadores de Servicios de
Certificacidon, para identificar los requisitos y estandares que deben cumplir, sus procesos de negocios,
politicas, recursos, procedimientos, tecnologias, entre otros y obtener la autorizacion que los habilite
como Prestadores de Servicios de Certificacion.

3. Definiciones:
3.1. AR: Siglas correspondientes a autoridad de registro.

3.2. Arancel: Tarifa oficial que aplica por el Registro de Prestadores de Servicios de Certificacion en
concepto de honorarios, seglin lo establecido en el Acuerdo Gubernativo No. 109-2010, Arancel
del Registro de Prestadores de Servicios de Certificacion.

3.3. Autoridad de certificacién raiz o autoridad certificadora: Es una entidad jerdrquica de
confianza que emite los certificados raiz y cuenta con la infraestructura necesaria.

3.4, Autoridad de certificacion subordinada: En la jerarquia de confianza de PKI, todas las
autoridades de certificacién siguientes a la Raiz, se conocen como autoridades de certificacion
subordinada Sub AC.

3.5. Autoridad de registro: es una entidad que identifica de forma inequivoca al solicitante de un
certificado. La autoridad de registro suministra a la autoridad de certificacién los datos
verificados del solicitante a fin de que la autoridad de certificacion emita el correspondiente
certificado.

3.6. Certificado raiz: Prueba de identidad o validez de una clave publica dada.
3.7. CP:Siglas eninglés correspondientes a politica de certificacion (Certification Policy).

3.8. CPS: Siglas en inglés correspondientes a declaracidn de précticas de certificacion (Certification
Practice Statements).

3.,9. CRL:Siglasen inglés correspondientes a lista de certificados revocados (Certificate Revocation
List).
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3.10. Declaracién de practicas de certificacion: Es un documento elaborado por una autoridad de
certificacion que recoge o regula la prestacion de los servicios de certificacion por parte de dicha
autoridad de certificacidén en su condicion de prestador de servicios de certificacion.

3.11. Entidad autorizadora: Registro de Prestadores de Servicios de Certificacién.

3.12. Entidad solicitante: Persona juridica interesada en ser inscrita como prestador de servicios de
certificacién en el Registro de Prestadores de Servicios de Certificacidn.

3.13. Infraestructura de clave ptiblica: La infraestructura de clave publica (Public Key Infrastructure
o PKI, por sus siglas en inglés) designa a un conjunto de componentes y sistemas de recursos,
politicas y servicios que da soporte al uso del cifrado de claves publicas y permite validar toda
clase de certificados digitales.

3.14, Ley: Se refiere a la Ley para el Reconocimiento de las Comunicaciones y Firmas Electrdnicas,
Decreto Numero 47-2008 del Congreso de la Reptblica de Guatemala.

3.15. Lista de certificados revocados: Es aquel que una vez emitido fuera dado de baja por su
propietario o por decisiones del prestador de servicios de certificacion.

3.16. Normas técnicas: Es el conjunto de estandares vigentes en los cuales se basa la Entidad
Autorizadora para realizar el procedimiento de evaluacion.

3.17. PKI: Siglas en inglés correspondientes a infraestructura de llave o clave publica (Public Key
Infraestructure).

3.18. PIN: Siglas en ingles correspondientes a Numero de Identificacion Personal (Personal
Identification Number).

3.19. Prestadores de servicios de certificacion (PSC): Entidad autorizada para la expedicion de
certificados digitales y otros servicios relacionados con las firmas electrdnicas.

3.20. Protocolo del estado del certificado en linea: Nos permite validar el estado de revocacion de
un certificado en su entidad certificadora.

3.21. PSC: Siglas correspondientes a prestador de servicios de certificacion.
3.22, Reglamento: Se refiere al Acuerdo Gubernativo 135-2009.
3.23. RFC: Siglas en inglés correspondientes a solicitud de comentarios (Request for Comments).

3.24. RSA: Es un criptosistema para el descifrado de mensajes privados que utiliza un algoritmo de
clave publica.

3.25. Solicitud de comentarios: Documento numérico en el que se describen y definen protocolos,
conceptos, métodos y programas de Internet.

3.26, TSA: Sigla en inglés usada normalmente para referirse a autoridades de sellado de tiempo o
estampado cronoldgico (Time-Stamping Authorities).

3.27. OCSP: Siglas en inglés correspondientes a protocolo del estado del certificado en linea (Online
Certificate Status Protocol).
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4, Generalidades

4.1

4.2

4,3

Rol del Registro de Prestadores de Servicios de Certificacion —RPSC- o entidad autorizadora.

La autorizacion de las actividades de los prestadores de servicios de certificacion serd otorgada
por el Registro de Prestadores de Servicios de Certificacion, quién se puede apoyar
mediante funcionarios o peritos especialmente contratados (asesor juridico, asesor
informatico, asesor administrativo financiero y asesor de gestion de calidad), para realizar la
evaluacién de los PSC (Art. 26y 31 del Reglamento).

La Entidad Autorizadora evaluara el cumplimiento de cada uno de los requisitos y obligaciones
especificadas para las entidades interesadas en ser autorizadas, sobre la base de la Ley, su
Reglamento, el Arancel y los estandares internacionalmente reconocidos; para dichos efectos,
los cuales quedan establecidos en este instructivo.

Principios generales del Registro

Son principios generales para la operacién del Registro de Prestadores de Servicios de
Certificacion los siguientes:

a. Estandarizacion Internacional: Los requerimientos del proceso de evaluacién para otorgar
o rechazar una solicitud de ingreso al registro deberén fomentar la compatibilidad con los
estdndares internacionales, en la medida que ello sea posible.

b. Independencia: Como una forma de asegurar la independencia de los entes reguladores,
la Entidad Autorizadora, y los profesionales que para su efecto sean contratados, no podrén
ser participes directos del proceso de generacion de servicios de certificacion, ni tener
vinculos contractuales de ningun tipo con dichas organizaciones.

¢. Neutralidad Tecnoldgica: No existira preferencia hacia una tecnologia en particular.

d. Confidencialidad: Para la realizacién de un proceso de evaluacidn riguroso se requiere la
entrega de informacién estratégica o altamente sensible de parte de las entidades que
soliciten su inscripcién en el registro. Por lo anterior, la Entidad Autorizadora se
compromete a no usar ni divulgar la informacién entregada por el PSC que sea clasificada
explicitamente como confidencial, mas que para los fines propios del procedimiento de
autorizacion.

e. Publicidad: El RPSC mantendra un registro publico en la pagina web www.rpsc.gob.gt de
las entidades autorizadas e inscritas para operar como PSC,

Inscripcién de un prestador de servicios de certificacién en el RPSC.
La entidad solicitante serd evaluada para su inscripcidon al RPSC en los siguientes casos:

a. Sicumple plenamente los requisitos establecidos, de acuerdo con los criterios de evaluacion
definidos en la Ley, su Reglamento y este instructivo.

b. Cuando presentando ciertas discrepancias que no afecten el funcionamiento de los servicios
y no contrarien a la norma juridica, la Entidad Autorizadora, los califique como subsanables
y evallie que no ponen en riesgo la seguridad global del sistema. En dicho caso, la Entidad
Autorizadora podra haber aprobado previamente el plan de medidas correctivas propuesto
por la entidad solicitante, el cual le permitird subsanar plenamente las inconsistencias en un
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4.4

4.5

plazo definido y considerado razonable.

Cumplimiento de Requisitos

La entidad que solicite su inscripcién al RPSC debera demostrar el cumplimiento de los

requisitos mediante los siguientes medios:

a. Adjuntando los antecedentes que exige la Ley, su Reglamento y este Instructivo, al momento
de presentar la solicitud.

b. Presentando la documentacién e informacién solicitada por la Entidad Autorizadora, en la
forma y dentro de los plazos establecidos por ella, en cada caso durante el proceso de
evaluacion.

c. Permitiendo el libre acceso a los peritos nombrados por la Entidad Autorizadora para la
realizacion de inspecciones y auditorias in situ.

d. Entregando cualquier informacion pertinente solicitada por la entidad autorizadora durante
el proceso de evaluacidn. La cual podra ser del siguiente tipo:

i. Documentos descriptivos generados por la entidad solicitante, que permitan apoyar la
comprobacion de un requisito.

ii. En los casos que sea pertinente, y que la Entidad Autorizadora lo permita o solicite,
mediante la presentacién de una auditoria externa realizada por una empresa consultora
independiente.

En aquellos casos en que la norma técnica definida no especifique aspectos que deban ser

evaluados, la Entidad Autorizadora podré utilizar referencias o especificaciones que estén

reconocidas por la industria. En los casos en que esto ocurra, se incorporard en este instructivo
la individualizacién de documento utilizado.

Evaluacidn

4.5.1 Procedimiento de Evaluacién

La autorizacién de una entidad solicitante es el resultado de un procedimiento, en el cual
demuestre a la Entidad Autorizadora que cuenta con las instalaciones, sistemas, programas
informaticos, recursos humanos y financieros necesarios para otorgar los certificados digitales
en los términos que se establecen en la Ley y el articulo 23 del Reglamento.

Pasos del procedimiento de evaluacion:

Paso 1. Solicitud

La entidad solicitante debera presentar ante la Entidad Autorizadora la peticién para operar
como PSC, a través del formulario Unico de solicitud, con los requisitos indicados en este

instructivo.
Paso 2. Verificacion de admisibilidad

a. Recibida la solicitud, la Entidad Autorizadora procederéd a revisar y declarar su admisibilidad
mediante la verificacion de todos los antecedentes requeridos, dentro de un plazo de 5 dias

(Art. 26 del Reglamento).
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b. De ser inadmisible la solicitud, dentro del plazo indicado se procedera a comunicar al

interesado tal situacién y podrd completar los antecedentes dentro del plazo de 15 dias,
bajo apercibimiento de ser rechazada (Art. 24 del Reglamento).

Paso 3. Evaluacidn de la autorizacion

a.

c.

Si la solicitud se declara admisible, se le dara tramite; la Entidad Autorizadora proceder
dentro del plazo de 90 dias a realizar un examen sobre el cumplimiento de los requisitos y
obligaciones exigidas por la Ley, su Reglamento, Arancel y este instructivo, para determinar
si autoriza o no la inscripcién. Dicho plazo seré contado desde la fecha de declaracion de
admisibilidad de la solicitud, y podrd ser prorrogado por una vez, en igual perfodo, y por
motivos fundados.

Para los casos en que la infraestructura tecnolégica se encuentre fuera del pais, es necesario
verificar, los requisitos y procedimientos que acompafiardn a su inscripcion, pudiendo
realizarse esta verificacién de forma presencial.

Para llevar a cabo esta tarea, la entidad solicitante deberd facilitar el acceso de los
funcionarios o peritos especialmente contratados que la Entidad Autorizadora designe para
realizar las evaluaciones, ademds de proporcionar cualqguier informacion solicitada.

Realizada la evaluacién, la Entidad Autorizadora se pronunciard sobre el cumplimiento de
los requisitos y obligaciones necesarias para operar como prestador de servicios de
certificacién, mediante un informe que se notificard a la entidad solicitante.

Si como resultado de la evaluacidn, la entidad solicitante obtiene que cumple con cada uno
de los requisitos evaluados, se le notifica que dispone de un plazo de 30 dfas para presentar
la péliza de seguro de responsabilidad civil que exige el articulo 16 del Reglamento, y el
pago de los aranceles correspondientes, bajo apercibimiento de ser rechazada la solicitud
si no lo cumple.

Si la Entidad Autorizadora determina, como resultado de la evaluacién de los antecedentes
e inspecciones, que las inconsistencias que presenta la entidad solicitante son subsanables
en tiempos razonables, y no afectan el correcto funcionamiento del sistema ni los fines
previstos en la Ley, su Reglamento y este Instructivo, procederd a comunicar a la entidad
solicitante por escrito de el o los requisitos que se deben subsanar, y daré un plazo para
entregar un plan de medidas correctivas.

Una vez recibido el plan de medidas correctivas propuesto por la entidad solicitante, la
Entidad Autorizadora procedera a evaluar su factibilidad, la solucién propuesta, y los plazos
determinados. En caso de aprobarse el referido plan se dara por aceptado y se procedera
a notificar a la entidad solicitante que dispone de un plazo de 30 dias para presentar la
pdliza de seguro de responsabilidad civil que exige el articulo 16 del Reglamento, y el pago
de los aranceles correspondientes, bajo apercibimiento de ser rechazada la solicitud si no

lo cumple.
Si el plan de medidas correctivas no se considera satisfactorio, la Entidad Autorizadora

procedera a emitir una resolucién en la que rechaza la solicitud de inscripcién, indicando
los requisitos no subsanables incluidos en la propuesta entregada.
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g. Si la entidad solicitante no cumple con los requisitos y obligaciones de autorizacion
definidos en la Ley, su Reglamento, Arancel y los requisitos incluidos en este Instructivo,
esto es, que exista al menos un requisito que como resultado de la evaluacién se determine
que no sea subsanable, la Entidad Autorizadora procedera a emitir una resolucién en la que
rechaza la solicitud de inscripcidn, indicando el o los requisitos que estan en dicha
condicién.

Requisitos para autorizar la inscripcién de un PSC en el Registro de Prestadores de Servicios de
Certificacion

5.1 Clasificacién de los requisitos de inscripcion.

Los requisitos necesarios para que un PSC sea inscrito en el RPSC, son los siguientes:

e R1 Aspectos legales y comerciales: Se refiere a la verificacién y validacion de todos los
aspectos relacionados con la documentacién legal y comercial solicitada.

e R2 Aspectos financieros: Se refiere a la verificacion y validacion de todos los aspectos
financieros establecidos en la Ley.

s R3 Aspectos tecnoldgicos: Se refiere a la verificacion y validacién de todos los tipos de
servicios ofrecidos por la entidad solicitante determinando los niveles de seguridad logica,
fisica y de plataformas tecnoldgicas que dispone, tanto a nivel de autoridad de certificacion,
como de autoridad de registro, centro de datos (data center) y toda la infraestructura de PKI.

e R4 politicas y prdcticas de certificacién: Se refiere al quehacer de la entidad solicitante,
estableciendo procedimientos, para la prestacidn del servicio al tercero que confia y de su
relacion con la Entidad Autorizadora.

e R5 Aspectos administrativos: Se refiere a la verificacion y validacién de los requisitos
relacionados con la especificacién de las operaciones, gestion de certificacion, registro,
contratacién, seguimiento, asignacién de funcionesy responsabilidades del personal, planes
de formacidn, servicio al cliente, entre otros.




MINISTERIO DE ECONOMIA

GUATEMALA

ME-VAR-RPSC-MNP-01

Manual de Normas y Procedimientos Version 08

Pagina 27 de 39

5.1.1 Requisito 1. Aspectos legales y comerciales

CRITERIO DE EVALUACION

2.1

2.2

2.3

administradores
Copia del documento de identificacion;

Copia del nombramientoc o poder
debidamente inscrito;

Constancia original de no haber sido
suspendido en el ejercicio de su
profesion del representante legal y
administradores cuando aplique; y :
Carencia de antecedentes penales y |
policiales. ‘

ITEM. | REQUISITO
1 | L - |
; Formulario Unico de solicitud | Que exista requerimiento de parte y que
| - contenga la informacién requerida con firma
g | electrénica avanzada.
2 'Reprersiéh'téﬁtes legales i y o

Se verifica la veracidad de los documentos.

31

3.2

3.3

34

Para la entidad solicitante: i
\
Copia de todos los contratos de servicios ‘
externalizados relevantes y sensibles en |
la operacion del sistema; j
Copia del documento de constitucion de |
la entidad solicitante; '
Copia del o los nombramientos, poderes
del o los representantes legales de la
entidad solicitante;

Copia de patentes de empresa y de |
sociedad cuando aplique;
Politica de privacidad de la entidad |
solicitante;

Se verifica que la informacién este vigente, |
debidamente inscrita (cuando corresponda) y se
apegue a derecho.
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5.1.2 Requisito 2. Aspectos financieros

ITEM. REQUISITO CRITERIO DE EVALUACION
4 Comprobante de pago original por el
andlisis de expediente de la solicitud de
autorizacién, de conformidad con el Se verifica la documentacién y se evalia la
Acuerdo Gubernativo No. 109-2010; capacidad econémica de la entidad solicitante
, e : conforme a los Estados financieros o la
Para ent|dades: o) historial cgmer.cml, declaracién patrimonial presentados, asi como
5 | presentar el lltimo estado financiero | cymplir con las obligaciones requeridas por la
| auditado. Para entidades nuevas, | normativa juridica aplicable.
| declaracién patrimonial;
5.1.3 Requisito 3. Aspectos tecnoldgicos
ITEM., REQUISITO CRITERIO DE EVALUACION
' 6 Ejemplos de todos los tipos de a. Deberd cumplir como minimo con las |

certificados ofrecidos por la entidad |
solicitante.

siguientes descripciones:

La clave criptografica de 2048 bits, si utiliza
algoritmos RSA o DSA, o si utiliza algoritmo
ECDSA de 224 bits;

Cumplir con el estandar X.509 versién
vigente; v,

El algoritmo SHA-256 o superior

Un codigo de identificacién unico y/o
numero de serie del certificado;

Datos de identidad del titular: nombre,
direccion y domicilio (departamento),
direccion de correo electrénico y alguno de |
los siguientes: nimero de identificacion |
tributaria, cddigo unico de identificacién, o "
pasaporte; seglin corresponda.

Datos de identificacion de la entidad emisora
del certificado:

Con indicacién de su nombre comercial
y/o razén social, ndmero de
identificacion tributaria, direccion de
correo electronico, direccion y lugar
donde realiza actividades.

La metodologia para verificar la firma |
electronica del firmante.

Fecha de emision y expiracién del
certificado.
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e El nimero de la resolucién de
autorizacion del PSC, otorgados por el
RPSC. (Nota: En el momento en que sea
autorizada e inscrita la entidad
solicitante en el RPSC, se solicitard que
esta informacion sea agregada al
certificado digital.)

e la firma electrénica avanzada de la
entidad solicitante. |

Lectura y reconocimiento del contenido |

minimo cuando existen atributos

adicionales:

o Se verificard que la entidad solicitante
estructure sus certificados de firma
electrénica avanzada de forma que los
atributos adicionales, si los hay, no
impidan la lectura del contenido bésico
exigido, ni su reconocimiento por
terceros.

Limites de uso del certificado de firma

electrénica avanzada: Para cada tipo de |

certificado ofrecido, debe ser posible |
verificar sus limites en el certificado, segtn
se indica en su politica (CP).

Algoritmos de firma

e FEsta en conformidad al estdndar vigente
de la industria RSA.

e RFC 5280 Internet X.509 Public Key
Infrastructure Certificate and Certificate
Revocation List (CRL) Profile.

. Largo de llave para firmas:

e |gual o superior a 2048 bits (RSA).

Funciones Hash:

e De conformidad al estdndar vigente de la
industria SHA-256 o superior.

e RFC 5280 Internet X.509 Public Key
Infrastructure Certificate and Certificate
Revocation List (CRL) Profile.

Certificado de firma electrénica de la
autoridad certificadora raiz vy

E subordinada (entidad solicitante).

Las cuales deberdn cumplir como
minimo con las siguientes
descripciones:

Se evalua que los certificados se encuentren en
formato binario y que cumplen con lo
siguiente:

1. De conformidad al estdndar RFC 5280
“Internet X.509 PK| Certificate and
Certificate Revocation List (CRL) Profile” o
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Para la autoridad certificadora |

raiz: la clave criptogréfica debe

b. Para

ser de 4096 bhits, si utiliza
algoritmos RSA o DSA, o si utiliza
algoritmo ECDSA de 384 bits;

subordinada: la clave
criptografica debe ser de 2048

la autoridad certificadora |

bits, si utiliza algoritmos RSA o |
DSA, o si utiliza algoritmo ECDSA

de 224 bits;

Cumplir con el estandar X.509§

version vigente; vy,
El algoritmo SHA-256 o superior.

su versién equivalente mas reciente,

2. Contenido basico del certificado:

a.
b.

3

4. Debe ser posible verificar los limites de uso en
el certificado.

Numero de serie;

Datos de identificacion de la entidad
emisora: Razdn o denominacién social, |
nimero de identificacion tributaria o su
direccion de correo
electronico, direccidn y domicilio;

Los datos de identidad del titular: razén o
denominacion de |
identificacion tributaria o su equivalente,
direccién de correo electrénico, direccion

equivalente,

social, numero

y domicilio; .
La metodologia para verificar la firma i
electrénica del firmante;

Fecha de emisién y expiracion del
certificado;

La firma electrdonica avanzada de la
entidad emisora del certificado; !

Se verificard que se estructuren los |
certificados de firma electrénica avanzada
de forma que los atributos adicionales, si
los hay, no impidan la tura del contenido
bésico exigido, ni su reconocimiento por

terceros; vy,

Lista de certificados revocados (CRL)
cumpliendo con el estandar RFC 5280
o su version equivalente més reciente;

la cual debe generarse y publicarse |

como minimo cada 24 horas

Contenido minimo:
De conformidad al estdndar RFC 5280

L.

“Internet
Certificate Revocation List (CRL) Profile” o

X.509 PKl Certificate and

su versidn equivalente mas reciente;
Identificacién del algoritmo de firma
utilizado;

Contener el nombre y firma de la entidad
que emitio la CRL;

Fecha actual. Este campo debe contener la
fecha y horaen que fue emitida la CRL;
Fecha de actualizacién. Debe contener la
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fecha en que se emitira la préxima CRL, |
como minimo cada 24 horas; vy, 3

6. Certificados revocados y suspendidos. |
Incluir los nimeros de serie de los
certificados revocados o suspendidos por
el emisor, indicando ademas la fecha y hora
correspondiente.

Protocolo de estado de certificados en |
linea (OCSP) cumpliendo con el
estdndar RFC 6960 o su versién |
equivalente mas reciente; |

Que se cumpla con el estandar descrito.

10

| El proveedor de los servicios de

infraestructura de clave publica debera
acreditar cualesquiera de los siguientes |
estadndares o su versién equivalente |
més reciente: 3

a. ISO/IEC 27001;

b. ETSI 319401y ETSI 319 411-1;

0
c. WEBTRUST

Que se cumpla con la certificacion descrita, que
se encuentre vigente y en idioma espafiol.

En el caso que la entidad solicitante tercerice la
infraestructura de clave publica en la que se
generen o almacenen certificados digitales de
firmas electronicas avanzadas estd debera
acreditar la certificacién correspondiente, asf

como la relacidn contractual entre la entidad |
solicitante y la entidad que provee el servicio.

11

| avanzada o estampado cronolégico,

Para el hardware criptografico en |
donde se generen, almacenen o
entreguen los datos privados de los |
certificados de firma electrdnica

cumpliendo como minimo con la
certificacion FIPS 140-2 nivel 2 o nivel 3 |
o su versién equivalente mas reciente; |

Que se cumpla con la certificacion descrita, que
se encuentre vigente y en idioma espafiol.

En el caso que la entidad solicitante tercerice el
HSM en donde se generen o almacenen
certificados digitales de firmas electrénicas
avanzadas y deberd acreditar la relacion
contractual entre la entidad solicitante y la
entidad que provee el servicio.

12

| Para la identificacién, registro y gestion |

de los certificados electrénicos, la
entidad solicitante debera acreditar lo |

siguiente:
a. Procedimiento de auditoria
interna;

. Manual de operacion; y,
c. Procedimiento de identificacion
de las personas.

Se verificard lo siguiente:

a) El procedimiento de auditoria este bajo
una metodologia reconocida. Para el
efecto, la entidad solicitante puede, sin ser
limitativo, tomar como referencia Ila
metodologia establecida en la cldusula 9.2
de la norma ISO 9001 en su version
vigente. Adicional a esto se evalla la
documentacion  concerniente a la
ejecucion de la auditorfa interna.

b) Los procedimientos técnicos aplicados al
ciclo de vida de los certificados.

c) Debe incluir la metodologia para f
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identificar a las personas, asfi como la
documentacion solicitada dependiendo el
perfil de certificado de firma electrdnica
avanzada, indicando el medio de
almacenamiento y medidas de seguridad
aplicadas para el resguardo de la misma.

13 | Para la prestacion de los servicios de
| estampado cronolégico (time- Que se cumpla con la certificacion descrita, que
stamping), la entidad solicitante | S€ encuentre vigente y en idioma espafiol.
debera contar con la acreditacién de En el caso que la entidad solicitante tercerice la
| cualesquiera de los  siguientes infraestructura de clave publica en la que se
% | estandares de certificacién o su version | 8eneren o almacenen certificados digitales de
! equivalente més reciente: ! estampado cronoldgico estd deberd acreditar
! a. ETSI319421y ETSI 319422, 0 la certificaciéon correspondiente, asi como la
| b, Certificacién de apego a | relamor.\ contractual entre la en.tlFiad solicitante
y la entidad que provee el servicio.
_ ISO/IEC 18014-1
14 | Para la operacién del Data Center o
' Centro de Datos, cuando se ofrezca la
j prestacion de servicio de | Que se cumpla con la certificacidn descrita, que
" almacenamiento de comunicacién | se encuentre vigente y en idioma espafiol.
| electrdnica 0 documentos | . o .
! aleptrdnicos, dlaes presentar fEn el caso que la entidad FqltCItante tercerice Ir-:1
' . o infraestructura tecnolégica esta debera
cualesquiera de las siguientes acreditar la certificacién correspondiente, asi
| certificaciones o suversion equivalente | comg |a relacion contractual entre la entidad
| mas reciente: | solicitante y la entidad que provee el servicio.
| a. ISO/IEC 27001,y
| b. TIER Il o TIER IV en disefio
5.1.4 Requisito 4. Politicas y practicas de certificacion
ITEM. | REQUISITO CRITERIO DE EVALUACION
Politicas de Certificaciéon (CP) de Ia: Se revisa que cumpla con la estructura del
entidad solicitante, aplicando el esténdar indicado.
15 estandar RFC 3647 o su version
| equivalente més reciente. | .
Declaracion de Précticas de | Se revisa que cumpla con el contenido minimo |
16 Certificacion (CPS) de los servicios = sugerido:
ofrecidos, aplicando el estdndar RFC | 1. Una introduccion, que debera contener un
| 3647 o su versidn equivalente mas | resumen de las practicas de certificacion de
reciente. i que se trate, mencionando tanto la entidad
que suscribe el documento, como el tipo de

usuarios a los que son aplicables;
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Consideraciones  generales, debiendo

contener informacién sobre obligaciones, |

responsabilidades, cumplimiento de

auditorfas, confidencialidad, y derechos de
propiedad intelectual, con relacidn a todas
las partes involucradas;

Identificacion y autenticacion, debiendo
describirse  tanto los procesos de
autenticacion aplicados a los solicitantes de

certificados, como los procesos para |
autenticar a los mismos cuando piden |

suspension o revocacién de certificado;

Requerimientos operacionales, debiendo
contener informacién operacional para los
procesos de solicitud de certificado,

emisién de certificados, suspension y |

revocacion de certificados, procesos de
auditoria de seguridad, almacenamiento de
informacion relevante, cambio de datos de
creacion de firma electrénica, superacion
de situaciones criticas, casos de fuerza
mayor y caso fortuito, y precedimiento de
término del wusuario del servicio de
certificacion;

Controles de procedimiento, personal y
fisicos, debiendo describir los controles de
seguridad no técnicos utilizados por el
prestador de servicios de certificacion para
asegurar las funciones de generacion de

datos de creacion de firma electronica, |

autenticacion de usuarios, emisién de
certificados, suspension y revocacién de
certificados, auditoria y almacenamiento
de informacidn relevante;

Controles de seguridad técnica, debiendo
sefialar las medidas de seguridad
adoptadas por el prestador de servicios de
certificacién para proteger los datos de
creacion de su propia firma electronica;
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. 7. Perfiles de certifi_cados_, y del registro de-z}
1 acceso plblico, debiendo especificar eli
| formato del certificado y del registro de |

i 1 acceso publico para todos los tipos !

] ofrecidos como servicio; v,

‘ 8. Especificaciones de administracidon de la

| politica de certificacion, debiendo sefialar

la forma en que la misma esta contenida en
la Préactica, los procedimientos para
cambiar, publicar y notificar la politica. g

5.1.5 Requisito 5. Aspectos administrativos

CRITERIO DE EVALUACION

REQUISITO

Manual de procedimientos y de | Se verifica el proceso de contratacién, (se
Recursos Humanos | sugiere tomar como referencia la metodologia

| establecida en las cldusulas 53 y 7.2 de la |
norma I1SO 9001 en su versién vigente) y |
documentos de respaldo (cv, antecedentes |
penales y policiales, acreditaciones, entre
otros).

Se evaltia que la entidad solicitante tenga como
minimo el personal contratado siguiente:
Operador PKI, juridico, administrativo, recursos
humanos, gestion de calidad, informatico y
oficial de seguridad y se ubique |
funcionalmente en el organigrama de |la |
entidad.

Se evalia la  descripcion de las
‘} | responsabilidades y los procedimientos, |
asimismo que las personas contratadas se |
adecuen a los perfiles de los puestos que |
ocupan. |

Se verifica que exista un plan de capacitacion al
personal critico en las précticas de seguridad
que debe observar de acuerdo a su cargo y
funcién.

18

' Manual de procedimiento de atencién | Se revisa que el manual, utilice una metodologia
| v servicio al cliente. | reconocida o tomar como referencia Ia
metodologia establecida en lascldusulas5.1.2 |
y 9.1.2 de la norma ISO 9001 en su version
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‘ ITEM. ‘ REQUISITO ' CRITERIO DE EVALUACION

\ ‘ vigente,

| |

i 19 : Péliza de responsabilidad civil, | Unavez se notifique que se han cumplido todos

' establecido en el articulo 24 del | los requisitos:
‘ reglamento y comprobante de pago | 1. Se le otorgard un plazo de 30 dias
' del arancel por autorizacion para | improrrogables para la adquisicion del
| prestar servicios. ﬁ referido seguro.

2. Se requerira el pago del arancel (de al
menos el 50%), por autorizacion y servicios,
en el Banco de Guatemala a la cuenta
Monetaria de la Tesoreria Nacional, |
consignando el nimero de cuenta 111798- |

\ ‘ 5 a nombre de Gobierno de la Reptblica

Fondo Comun Ingresos Privativos Tesoreria

Nacional, agregando la siguiente

descripcion: Servicio PSC, CC 6033 UE 101

| MINECO.

La Entidad Autorizadora pone a disposicién de todos los interesados una lista de requisitos para orientar
su cumplimiento en su pdgina web: https://www.rpsc.gob.gt.

Una vez cumplido todos los requisitos y requerimientos, la Entidad Autorizadora emitird la resolucién de
autorizacién en un plazo de 20 dias.

Si la entidad solicitante desea incluir en el proceso de inscripcion la identificacién virtual, debera cumplir
con lo requerido en el instructivo que se detalla en el anexo 9.3
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10.3.

Instructivo, Identificacién Virtual para la Emisién de Certificados Digitales de Firmas
Electrénicas Avanzadas

Instructivo de Identificacién Virtual para la Emisién de
Certificados Digitales de Firmas Electrdnicas Avanzadas

1. Objetivo:

Detallar las condiciones y requisitos minimos aplicables a la verificacidn de la identidad de la
persona solicitante para la emision de un certificado digital de firma electrénica avanzada, a través
de métodos de identificacién virtual, que aporten una seguridad equivalente en términos de
fiabilidad a la presencia fisica, conforme a la Ley y su reglamento.

2. Alcance:

Aplica a los prestadores de servicios de certificacién autorizados, que opten por la modalidad de
identificacidn virtual en la emisidn de certificados digitales de firmas electrénicas avanzadas.

3. Definiciones:

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

3.10

3.11
3.12

Fondo numismatico: impresidon de muchas lineas onduladas entrelazadas en un fondo
uniforme, para ayudar a detectar si la impresion del texto variable ha sido alterada.

Fraude: es una accion contraria a la verdad y la rectitud que causa perjuicio a una persona.

Identificacién virtual asistida: este proceso se realiza con el acompafiamiento de un
operador, para la verificacion de identidad de una persona a través de medios digitales; este
tipo de identificacion se utiliza para la creacion de firma electrdnica avanzada.

Identificacién virtual no asistida: proceso de verificacidén de la identidad de una persona a
través de medios digitales, sin el acompafiamiento de un operador. Este tipo de identificacidn
se utiliza para la creacion de firma electrénica avanzada.

Imagen fantasma: fotografia secundaria del titular del documento de identificacion, impresa
a colores atenuados contigua a la fotografia principal.

Micro linea offset: texto muy pequefio (150um) el cual puede ser leido Unicamente con
lentes de aumento y es imposible de reproducir con las técnicas estandares de impresion.

MRZ: siglas en inglés correspondientes a “Machine Readable Zone”, cuyo significado en espafiol
es “Zona de lectura mecanica”, lineas de texto especialmente formateadas para que las maquinas
(escéneres o lectores OCR) puedan leer los datos facilmente.

OCR: siglas en inglés correspondientes a “Optical Character Recognition” cuyo significado en
espafiol es “Reconocimiento dptico de caracteres”.

Operador: persona designada por el prestador de servicios de certificacién para realizar la
identificacion virtual de las personas.

OTP: siglas en inglés correspondientes a “One Time Password”, cuyo significado en espafiol es
“Contrasefia de un solo uso”,

PSC: prestador de servicios de certificacion.

Suplantacién de identidad: uso no autorizado y malintencionado de los datos personales con
el fin de actuar en el nombre de otra persona.
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4. Desarrollo:

4.1  El prestador de servicios de certificacion deberd cumplir con los requisitos siguientes:

Presentar el formulario tnico de solicitud indicando la modalidad de identificacion
virtual que se desea realizar;

Andlisis de riesgos especificos;

Contrato del o los proveedores de servicios que intervengan en el proceso, cuando
aplique; y,

Manual de procedimiento de identificacion virtual y caracteristicas de seguridad del
mismo.

4.2 Identificacién virtual asistida:

Para que la entidad solicitante o el prestador de servicios de certificacion sea autorizado a
realizar identificacion virtual asistida, la Entidad Autorizadora, deberd comprobar lo
siguiente:

a.

Que disponga de un procedimiento para llevar a cabo la entrevista de identificacion del
solicitante;

Que envie a través de comunicacion electrénica, al solicitante un cddigo unico,
aleatorio e impredecible, de un solo uso, generado para el efecto, permitiendo
ingresarlo durante el proceso de identificacion o de emision del certificado digital;

Que se validen los datos de identidad, a través del nimero de documento de
identificacion, utilizando bases de datos fiables o los servicios de consulta del Registro
Nacional de las Personas de la Replblica de Guatemala —RENAP-;

. Que se evidencie la interaccion entre el documento de identificacion correspondiente,

con el solicitante;

Que se compruebe fehacientemente la autenticidad del documento de identificacion
presentado, validando como minimo los elementos y caracteristicas distintivas por el
ente emisor, como: imagen fantasma, logos, fondo numismatico, vigencia y los datos
MRZ u otros cuando sea posible.

Que la captura de informacidn se realice en tiempo real;

Que el video y el documento de identificacion rednan calidad y nitidez, para permitir
su analisis posterior; vy,

Registrar y almacenar cada uno de los pasos del proceso de identificacion. Debera
contener lo siguiente:

i. Fechay hora en la que se produce el registro.

ii. Identificacion del operador que ha realizado el registro.
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4,3 Identificacién virtual no asistida:

Para que la entidad solicitante o el prestador de servicios de certificacién sea autorizado
para realizar identificacion virtual no asistida, la Entidad Autorizadora, debera
comprobar lo siguiente:

a.

Que envie a través de comunicacidn electrdnica, al solicitante un cdédigo Unico,
aleatorio e impredecible, de un sélo uso, generado para el efecto, permitiendo
ingresarlo durante el proceso de identificacién o de emision del certificado digital;

Que se validen los datos de identidad, a través del nimero de documento de
identificaciéon, por medio de bases de datos fiables o utilizando los servicios de
consulta del RENAP;

Que se compruebe fehacientemente la autenticidad del documento de identificacién
presentado, validando como minimo los elementos y caracteristicas distintivas por el
ente emisor, como: imagen fantasma, logos, fondo numismatico, vigencia, los datos
MRZ y otros;

Que el sistema de identificacion virtual genere como minimo las siguientes evidencias del
solicitante: prueba de vida, asi como su comparacion biométrica con el documento de
identificacidn, indicando el grado de similitud entre los mismos; al utilizar el servicio de
consulta en linea del RENAP; la biometria podra comparar la imagen proporcionada por
éste y la imagen capturada del solicitante;

Que la captura de informacién se realice en tiempo real;

Que el video y el documento de identificacion relinan calidad y nitidez para garantizar su
analisis posterior;

Que el operador del prestador de servicios de certificacion verifique las evidencias
generadas por el sistema, para aceptar o rechazar la solicitud del certificado de firma
electrénica avanzada. Cuando la firma electrénica avanzada sea para un solo uso y se
utilice el servicio de consulta del RENAP, el sistema de identificacion virtual podra de
forma automatizada y con base a la evidencia aportada, aceptar o rechazar la solicitud; y,

Registrar y almacenar cada uno de los pasos del proceso de identificacion. Deberd
contener lo siguiente:

i. Fechay hora en la que se produce el registro.

ii. Identificacion del operador que ha realizado el registro.

4.4 Invalidez del proceso de identificacién

El proceso de identificaciéon no se considerara valido cuando ocurra alguna de las
circunstancias siguientes:

a.
b.

C.

Existan indicios de falsedad o manipulacion del documento de identificacidn.
La integridad fisica del documento este comprometida.

Existan indicios de uso de archivos pregrabados.
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5. Evaluacién

51

Evaluacion de la conformidad

d.

El cumplimiento de los requisitos debera ser confirmado por el Registro de Prestadores de
Servicios de Certificacidon durante el proceso de auditoria.

El prestador de servicios de certificacion debera haber sido auditado, con caracter previo a
ofrecer el servicio de identificacion virtual al publico.

Realizar un analisis de riesgos especificos a la identificacion virtual que se revisard al menos
una vez al afo, y en particular cuando se produzca un cambio en la prestacion del servicio.

Basado en el grado de fiabilidad aportado por el sistema implementado y el
correspondiente andlisis de riesgos, debera valorar el nivel de exposicion a fallos y ataques
que corresponda, estableciendo el procedimiento y criterios que debe seguir el operador
para decidir sobre la aprobacidn de la solicitud de emisién del certificado.

El personal encargado de la verificaciéon virtual de la identidad del solicitante de un
certificado de firma electrénica avanzada debe:

i.  Contar con formacion especifica sobre las caracteristicas del método de

identificacion, sus procedimientos, metodologia de prueba y de falsificacidn, con el

fin de asegurar que dispone de la capacitacion suficiente para detectar potenciales
fraudes en el proceso de identificacion.

ii.  Tener conocimiento sobre la legislacion vigente en materia de servicios de
certificacion.

Informar al solicitante, de manera clara y comprensible, de los términos y condiciones del
proceso de identificacién virtual, asi como de las recomendaciones de seguridad aplicables.

Requerir el consentimiento expreso del solicitante para la grabacion del proceso de
identificacion y la recopilacion de datos.




