ME-VIC-DIACO-MNP-25

WA

Manual de Normas y Procedimientos Version 04
MINISTERIO DE ECONOMIA

GUATEMALA

Paginalde 7

PROTECCION Y RESGUARDO DE LA INFORMACION DIGITAL DE LA
DIRECCION DE ATENCION Y ASISTENCIA AL CONSUMIDOR -DIACO-

Aprobado por Firma y sello

\nvnrs,-‘,;‘

Lcda. Ana Valeria Viceministra S
' . de Inversiény | 14/07/2025 1[ ,.L ) ‘0 e .312
Prado Mancilla . T -
Competencia rMa ihistra de Irtersion’y ampetenni :
)meterzo de Economia N7, | >
i ) de {'H“'

Revisado por

Directora de la
Direccion de
Atencidény
Asistencia al

Consumidor

Lcda. Claudia Karina
Donis Sdenz

03/07/2025

Actualizado por

Jefe del
Departamento
de Tecnologias | 03/07/2025
dela
Informacion

Lic. Ludim Gaudencio
Natareno Morales

Verificacion metodolagica

Directora de
Desarrollo 26/06/2025

Institucional

Mgtr. Evelyn Karina
Chacodn Santos

Vigente a partir de: 15/07/2025




Z

MINISTERIO DE ECONOMIA

GUATEMALA

Manual de Normas y Procedimientos

ME-VIC-DIACO-MNP-25

Version 04

Pagina2de?7

INDICE
Ui IOBTETIVID suusssivisssssuassassssiuasiasssssisesevocsdssvensv4eswsis vismston cosdSomss o3 s ramaassq s s s an s s R Nevans 3
T .1 ol T — 3
I ) 5 1L 01 . T ————— 3
A, SIGLNS X ACR O NIIVICYS:505750570000570550500000855 355 AN S vy s oA A OV R O R 3
8L BIASEILEGL ceissssowssissuosossscsessssess oot o0isss s 0esiv soisssoisssvass wissvsosb b s oA e ST i a3
A e T em— 4
I T L oL = —— 4
B PROCEDINNIENID. coorsreiissibiiiisisns i i i i S G e i s 5
I < i1 o i, 7 S T T em— 6
T ARVERD rnessramessansasmimsamemssarsmssemmsse s AT G SRS R RIS ST AR T3S 7



ME-VIC-DIACO-MNP-25

MINISTERIO DE ECONOMIA

Manual de Normas y Procedimientos Versién 04

GUATEMALA

Pagina3de?7

1. OBIETIVO

Establecer lineamientos para la proteccion y resguardo de la informacién generada por las
diferentes dreas de la Direccién de Atencién y Asistencia al Consumidor -DIACO-, con el fin de
asegurar la disponibilidad y recuperacion de datos en caso de contingencia o desastre.

2. ALCANCE

El presente manual aplica al personal del Departamento de Tecnologias de la Informacion de la
Direccion de Atencidn y Asistencia al Consumidor -DIACO-, encargado de la proteccién y
resguardo de la informacién generada por la institucion.

3. DEFINICIONES

3.1 Backup: Es una copia exacta de la informacion digital de una computadora o medio de
almacenamiento magnético.

3.2 Backup Incremental (Incremental Backup): Contiene la informacién nueva, generada desde
el ultimo backup realizado.

3.3 Backup Completo (Full Backup): Consiste en efectuar una copia de toda la informacion de
las estaciones de trabajo.

3.4 Usuario: Es la persona que utiliza el equipo de coémputo para realizar sus tareas diarias
haciendo uso de programas y sistemas que fueron instalados previamente.

4. SIGLAS Y ACRONIMOS

4.1 DIACO: Direccion de Atencion y Asistencia al Consumidor.

4.2 MINECO: Ministerio de Economia.

5. BASE LEGAL

Base legal y documentos relacionados

Nimero o cédigo del documento Descripciéon del documento

Acuerdo Gubernativo nimero 211-2019 del | Reglamento Organico Interno del Ministerio
Vicepresidente de la Republica en Funciones | de Economia.

de Presidente, de fecha 24 de octubre de
2019.

Acuerdo Ministerial 762-2019 del Ministerio | Estructura Organica Interna Complementaria

de Economia, de fecha 19 de noviembre de | a la estructura establecida en el Reglamento
2019. Orgénico Interno del Ministerio de Economia.




MINISTERIO DE ECONOMIA

GUATEMALA

ME-VIC-DIACO-MNP-25

; Manual de Normas y Procedimientos Versién 04

Paginad de7

6. NORMAS

6.1

6.2

6.3

6.4

6.5

6.6

El Departamento de Tecnologias de la Informacion de la DIACO deberd almacenar todos los
respaldos de los equipos en un disco duro externo, garantizando un acceso rapido y seguro
para la recuperacién o restauracion de la informacién en caso de ser necesario.

El Departamento de Tecnologias de la Informacién de la DIACO deberd garantizar la
seguridad y disponibilidad de los datos respaldados mediante el uso de almacenamiento
externo seguro y la implementacién de medidas de proteccién adecuadas.

Los usuarios internos que requieran una copia o respaldo de la informacion deberan realizar
la solicitud al Departamento de Tecnologias de la Informacién de la DIACO a través del
sistema de soporte técnico. La solicitud debe especificar si se requiere un respaldo parcial o
total, asi como detallar la informacion exacta a almacenar.

Los funcionarios, servidores publicos y personal que intervienen en el numeral “8.
PROCEDIMIENTO” del presente manual de normas y procedimientos, son corresponsables
del contenido y cumplimiento de éste segtin corresponda.

Situaciones no previstas en el presente manual de normasy procedimientos, seran resueltas
por el Director (a) de la Direccién de Atencidn y Asistencia al consumidor -DIACO- y en caso
de fuerza mayor seran resueltos por el Viceministro (a) de Inversién y Competencia.

El presente manual deja sin efecto el manual de normas y procedimientos: “PROTECCION Y
RESGUARDO DE INFORMACION DIGITAL DE LA DIRECCION DE ATENCION Y ASISTENCIA AL
CONSUMIDOR -DIACO-", ME-VIC-DIACO-MNP-25, Version 03.

7. RESPONSABILIDADES

7.1

7.2

Viceministro (a) de Inversién y Competencia es responsable de:

7.1.1 Aprobar, firmary sellar el presente manual de normas y procedimientos.

Director (a) de DIACO es responsable de:

7.2.1 Revisar, firmary sellar el manual, garantizando que su contenido responde al proceso
que norma y documenta el mismo.

7.2.2 Delegar y supervisar la actualizacién oportuna del presente manual, en coordinacion
con la Direccién de Desarrollo Institucional.

7.2.3 Dar cumplimiento a la correcta aplicacion del manual.

7.2.4 Otras responsabilidades que correspondan, establecidas en el numeral “8.
PROCEDIMIENTOS” del presente manual.
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7.3 lefe del Departamento de Tecnologias de la Informacion, es responsable de:

7.3.1 Actualizar oportunamente el presente manual, por instrucciones del Director (a) de
la Direccidén de Atencidn y Asistencia al Consumidor -DIACO-, en coordinacién con la
Direccién de Desarrollo Institucional.

7.3.2 Firmar y sellar el presente manual, garantizando que su contenido responde al
proceso que normay documenta el mismo.

7.3.3 Cumplir en lo que corresponda con el contenido del presente manual.

7.3.4 Otras responsabilidades que correspondan, establecidas en el numeral “8.
PROCEDIMIENTOS” del presente manual.

8. PROCEDIMIENTO
8.1 Proteccién y Resguardo de Informacion Digital de la DIACO

Responsable Actividades Tiempo
Recibe solicitud del usuario para realizar una copia o respaldo
1 | de informacién a través del sistema de soporte técnico. (Ver ‘10
norma 6.3) minutos
Técnico del Crea una carpeta en el disco externo, identificada con el
Departamento nombre del usuario y realiza una copia exacta de los _10
de Tecnologias documentos requeridos. minutos
de la — = .
Informacién Verifica los respaldos en el equipo para asegurar que la copia
sea precisa y completa juntamente con el usuario. Semanal
: > mente:
Traslada la copia de seguridad al Jefe del Departamento de I
Tecnologias para su revision y aprobacion.
Verifica que el backup esté correctamente resguardado en los
Jefe del directorios de respaldo de la unidad de almacenamiento.
Departamento Utiliza el sistema de soporte técnico DTI, valida y dictamina | Mensual
de Tecnologias que el proceso de backup se ejecuté de forma correcta en el [ Mente:
de la equipo del usuario, cierra y finaliza ticket. lunes
Informacion
---------------------- FIN DEL PROCEDIMIENTO-+--xxssnnmmenncnennn
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9.

FLUJIOGRAMA

9.1 Procedimiento: Proteccién y Resguardo de Informacion Digital de la DIACO

Técnico del Departamento de Tewologias dela Informacién

Jefe del Departamento de Temologias de la Informadén

( INICIO )

v
Recibe solicitud del usuario para realizar
una copia o respaldo deinformacién a
través del sistema de soporte técnico
1

A
Creala carpetaen el disco externo,
Identificada con el nombre delusuario y
realiza una copia exacta de los documentos
requeridos
2

A
Verifica los respaldos en el equipo para
asegurar que la copia sea precisay completa
juntamente con el usuario
3

y

Traslada la copia de seguridad al Jefe del
Departamento de Tecnologias para su revisién

Verifica que el backup esté correctamente
o resguardado en los directorios de respaldo

y aprobacién
4

1

agina

e de la unidad de almacenamiento
5

y
Utiliza el sistema de soporte técnico DTI,
valida y dictamina que el proceso de
backup se ejecutd de forma correcta en el
equipo del usuarlo, clerray finaliza ticket
6

( FIN ,

P
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10. ANEXO

10.1 Control de verificacion de archivos Backup

CONTROL DE VERIFICACION DE ARCHIVOS BACKUP
FECHA DE VERIFICACION:
NOMBRE DE USUARIO PUESTO | NOMBRE DE EQUIPO TAMANO DEL BACKUP




