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CONTRATO ADMINISTRATIVO NUMERO CERO DIEZ (010-2024) ENTRE EL
MINISTERIO DE ECONOMIA Y LA ENTIDAD NAVEGA.COM, SOCIEDAD ANONIMA,
PARA LA ADQUISICION DE DENEGACION DISTRIBUIDA DE SERVICIOS (DDoS)
PARA LAS PUBLICACIONES DEL MINISTERIO DE ECONOMIA. En la ciudad de
Guatemala, el tres (3) de abril de dos mil veinticuatro (2024). Nosotros: Por una parte:
[} CARLOS ANTONIO MORALES MAZA, de cincuenta y un (51) afios de edad, casado,
guatemalteco, Economista, con domicilio en el municipio y departamento de Guatemala,
me identifico con el Documento Personal de Identificacién -DPI- con Cédigo Unico de
ldentificacion —CUI- ndmero dos mil ciento noventa y nueve espacio sesenta y cinco mil
trece espacio un mil setecientos uno (2189 65013 1701), extendido por el Registro
Nacional de las Personas de la Republica de Guatemala; sefalo como |ugar para recibir
notificaciones, citaciones o emplazamientos la Direccion de Asuntos Juridicos del

Ministerio de Economia, ubicado en el Mezzanine del Edificio de las Oficinas Centrales

ubicado en la octava (8°.) avenida diez guion cuarenta y tres (10-43), zona uno (1), actuo
en mi calidad de Director de Adquisiciones y Contrataciones del Ministerio de Economia,

lo que acredito con: a) Fotocopia simple del Acuerdo Ministerial nimero doscientos seis

guion dos mil veinticuatro (206-2024) de fecha uno (1) de marzo de dos mil veinticuatro

~Hc

(2024); y b) Fotocopia simple del Acta de Toma de Posesion del Cargo nimero cero

—_—

| dieciocho guion dos mil veinticuatro (018-2024), de fecha uno (1) de marzo de dos mil

i veinticuatro (2024); asentada en el libro de actas de la Direccion de Recursos Humanos
| del Ministerio de Economia, autorizado por la Contraloria General de Cuentas,
correspondiéndole el folio cero cuatrocientos quince (0415). En lo sucesivo del presente
contrato EL MINISTERIO DE ECONOMIA se denominara indistintamente también como

“EL MINISTERIO”; efectuandose la suscripcion del presente contrato conforme el

Acuerdo Ministerial niimero doscientos veintisiete guion dos mil veinticuatro (227-2024)
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de fecha catorce (14) de marzo de dos mil veinticuatro (2024), por medio de la cual la
Ministra de Economia autoriza la delegacion de firma a favor del DIRECTOR DE
ADQUISICIONES Y CONTRATACIONES DEL MINISTERIO DE ECONOMIA

fundamentado en el articulo 47 del Decreto nimero 57-92, del Congreso de la Reptblica

E% . de Guatemala, Ley de Contrataciones del Estado. Il) Y por la otra parte: RENATO
% %% RODRIGO GRIJALVA HINESTROZA, de cuarenta y cuatro (44) afios de edad, soltero,
_% %% guatemalteco, Licenciado en Administracion de Empresas, de este domicilio, me
%%% identifico con el Documento Personal de Identificacién con Cédigo Unico de
| g :Eé Identificacion —CUIl- nimero dos mil doscientos treinta y dos espacio treinta y siete mil

cuatrocientos treinta y cuatro espacio cero ciento uno (2232 37434 0101) expedido por el

Registro Nacional de las Personas de |a Republica de Guatemala, actiic en mi calidad de

é
e

Mandatario Especial con Representacion de la entidad, NAVEGA.COM, SOCIEDAD
ANONIMA, personeria que acredito con fotocopia del Primer Testimonio de la Escritura
Publica numero quince (15) de fecha veinticinco (25) de julio de dos mil veintitrés (2023),
autorizada en la ciudad de Guatemala, el veintisgis (26) de julio de dos mil veintitrés
(2023), por el Notaric José Alberto Sierra Rosales, inscrita en el Registro Mercantil
General de la Republica de Guatemala, bajo el nimero de registro uno (1) del poder

seiscientos noventa y dos mil seiscientos setenta y ocho guion E (692678-E), en el

Registro Electronico de Poderes del Archivo General de Protocolos del Organismo
Judicial, con vigencia a partir del uno (1) de julio de dos mil veintitrés (2023), e inscrito en

el Registro Mercantil General de la Replblica de Guatemala bajo el numero de Registro
seiscientos noventa y cuatro mil ciento sesenta y uno (694161), folio trescientos sesenta
ﬁ‘ ;ﬁ'l y seis (366}, del libro ciento veintinueve (129) de Mandatos. La entidad NAVEGA.COM,

SOCIEDAD ANONIMA, se identifica con el Namero de Identificacién Tributaria ~NIT—
veinticuatro millones cuatrocientos ocho mil novecientos noventa y nueve (24408999) y
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se encuentra inscrita en el Registro Mercantil General de la Reptblica de Gualemala,
bajo el nimero de registro cuarenta y cuatro mil doscientos cincuenta y siete (44257),
folio ochocientos ochenta y seis (886) del libro ciento treinta y siete (137) de Sociedades
5 % Mercantiles. Sefialo como lugar para recibir notificaciones, citaciones y/o
%%% emplazamientos en el Kilémetro nueve punto cinco (Km. 9.5) Carretera a El Salvador,
% %% Edificio Plaza Tigo, Torre uno (1) nivel tres (3}, Santa Catalina Pinula del departamento
| %% % de Guatemala. En lo sucesivo del presente contrato EL MINISTERIO DE ECONOMIA se
|‘ é%i denominard indistintamente también comoc *“EL MINISTERIO”, y la entidad
=]

NAVEGA.COM, SOCIEDAD ANONIMA, se denominara indistintamente también como

“EL. CONTRATISTA”. Ambos otorgantes manifestamos: a) Ser de los datos de

LEN

identificacion personal consignados; b) Hallarnos en el libre ejercicio de nuestros

=t

derechos civiles; y ¢) Que las representaciones que ejercitamos son suficientes de
conformidad con la ley y a nuestro juicio para la celebraciéon del presente contrato
relativo a la “ADQUISICION DE DENEGACION DISTRIBUIDA DE SERVICIOS (DDoS)
PARA LAS PUBLICACIONES DEL MINISTERIO DE ECONOMIA”, contenido en las
clausulas siguientes: PRIMERA: ANTECEDENTES. Manifestamos los otorgantes que en
proceso de Cotizacion nimero cero nueve guion dos mil veintitrés (No. 09-2023) que

llevé a cabo el Ministerio de Economia, para la “ADQUISICION DE DENEGACION

DISTRIBUIDA DE SERVICIOS (DDoS) PARA LAS PUBLICACIONES DEL

MINISTERIO DE ECONOMIA”, siendo publicadas con el Numero de Operacién
Guatecompras -NOG- veintiin millones cuatrocientos un mil trescientos sesenta y cinco
(21401365), la Junta de Cotizacion nombrada para el efecto, adjudico a la entidad

NAVEGA.COM, SOCIEDAD ANONIMA la contratacién del servicio. Encontrandose dicha

adjudicacion documentada en el Libro de Actas de la Direccion de Adquisiciones y

Ao

Contrataciones, autorizado por la Contraloria General de Cuentas en folios cero tres mil
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Divector de Adguisiciones y Conlralaciones

Lic. Carlos Anlonio Morales Maza
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doscientos veintiuno (03221) al cero tres mil doscientos veinticuatro (03224), obra el Acta
de Adjudicacién nimero JC guion once guion dos mil veinticuatro (JC-11-2024) de fecha
treinta (30) de enero de dos mil veinticuatro (2024), proceso que fue improbado por
medio de Resolucion nimero VIAFI guion veintitrés guion dos mil veinticuatro (No. VIAFI-
23-2024) de fecha nueve (9) de febrero de dos mil veinticuatro (2024), la Junta de
Cotizacion atendié la improbacion en el evento, dejando constancias en Acta de
Confirmacion de la Adjudicacion nimero JC guion treinta y tres guion dos mil veinticuatro
(JC-33-2024) de fecha veintidos (22) de febrero de dos mil veinticuatro (2024),
adjudicacion aprobada mediante Resolucion ndmerc VIAFI guion treinta y seis guion dos
mil veinticuatro (No. VIAFI-36-2024) de fecha veintiocho (28) de febrero de dos mil
veinticuatro (2024}, emitida por el VICEMINISTRO ADMINISTRATIVO Y FINANCIERO.
SEGUNDA: BASE LEGAL. ) El presente contrato se suscribe con fundamento en el
procedimiento de cotizacion que determina el Titulo lll, Capitulo || Reégimen de
Cotizacion y en los articulos 1, 3, 38, 47 y 49 del Decreto nimero 57-92 del Congreso de
la Republica de Guatemala, Ley de Contrataciones del Estado. Il) El articulo 42 del
Acuerdo Gubernativo numero 122-2016, Reglamento de la Ley de Contrataciones del
Estado. lll) El articulo 154 de la Constitucién Politica de la Repiblica de Guatemala. [V)
El articulo 27, literal r) del Decreto nimero 114-97, Ley del Organismo Ejecutivo. V) El
Acuerdo Ministerial nimero 24-2010 del Ministerio de Finanzas Publicas, Normas de
Transparencia en los Procedimientos de Compra o Contratacion Plblica. VI) Resolucion
del Ministerio de Finanzas Plblicas 001-2022, Normas para el Uso del Sistema de
Informacion de Contrataciones y Adquisiciones del Estado GUATECOMPRAS de fecha
tfres de enero de dos mil veintidés. VII} Resolucién nimero VIAFI guion treinta y seis
guion dos mil veinticuatro (No. VIAFI-36-2024) de fecha veintiocho (28) de febrero de dos

mil veinticuatro (2024), por medio de la cual se aprobd las actuaciones de la Junta de
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Cotizacion. Para los efectos de la interpretacion, aclaracion y aplicacion del presente
contrato administrativo, se tendra por incorporado y forma parte del mismo, para lo que
corresponda, las Bases de Cofizacién Plblica nimero cero nueve guion dos mil

veintitrés (No. 09-2023). TERCERA: DOCUMENTOS QUE FORMAN PARTE DEL

les Maza

icones | Confrataviones

Director de Adgui

CONTRATO. También forman parte de este confrato lo siguiente: a) La oferta

Antonio Mora

presentada por "EL CONTRATISTA"; y, b) Los documentos que se produzcan hasta el

Minislerio d& Econonia

otorgamiento de finiquitos comespondientes,. CUARTA: OBJETO DEL CONTRATO.

Lic. Carlos

Consiste en la ADQUISICION DE DENEGACION DISTRIBUIDA DE SERVICIOS

>

(DDoS) PARA LAS PUBLICACIONES DEL MINISTERIO DE ECONOMIA, de

conformidad con las condiciones que se detallan a continuacion: Especificaciones

s Técnicas: A) CARACTERISTICAS TECNICAS: Cantidad: uno (1); Marca:
y CLOUDFLARE; Modelo / versién: SUSCRIPCION CLOUDFLARE ENTERPRISE (8
Dominios, 8 Certificados SSL, 3 TB, Rate Limifing); Servicios Entregables: Escalamiento
con Fabricante si es requerido (aplica si el equipo encuentra con licencia de soporte con
fabricante activa) veinticuatro por siete (24x7); Resolucion telefonica de incidentes
veinticuatro por siete (24x7);, Resolucion remota de incidentes veinticuatro por siete
(24x7); Resolucion presencial de incidentes (en casos de criticidad ALTO) veinticuatro
por siete (24x7); Encuestas de satisfaccion de servicio veinticuatro por siete (24x7);
Soporte ilimitado veinticuatro por siete (24x7). Entregables: i} Suscripcion por un (1) afio
al servicioc en nube CloudFlare Enterprise para proteccién contra ataques en capa de
aplicacion (Cloud WAF), ataques de Denegacion de Servicios (DDoS) y Entrega de
Contenido; Ii) El servicio CloudFlare Enterprise para ocho (8) dominio con certificado
S5L dedicado y SSL personalizado por tres meses incluye: DNS, CDN, WAF, DDOS,

Rate Limiting y 3 Tbps de transferencia mensual, con consola de gestion en nube; iii)

Transferencia de conocimientos sobre la administracion y gestién del servicio CloudFlare

Viceministerio Administrative y Financiero
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durante la implementacion para dos (2} personas de hasta un maximo de hasta cuatro
(4) horas; iv) Soporte 24x7x365 directo con el fabricante; v) Soporte ilimitado 24x7x365
local, provisto por el SOC de Navega.com por un (1) afo; vi) Acceso al portal de
CloudFlare donde se tendra acceso a bitacoras de sesiones, politicas y monitoreo del
trafico. DEL SERVICIO: 1) El servicio de red de entrega de contenidos soporta la

administracion y configuracion de los dominios siguientes: mineco.gob.gt; diaco.gob.gt;

Ministario de Economia

rmvm.gob.gt; rpsc.gob.gt; rgm.gob.gt; becasmineco.gob.gt; selloblanco.gob.gt;

Lic. Carlos Antonio Morales Mlaza
Direclor de Adquisiciongs y Conlralaciones

rutaemprendedor.gob.gt. 2) Proveer acceso web para la administracion del servicio de

red de entrega de contenidos a través de Intemet por medio de una consola de

/3
7
0

administracion para los dominios. 3) El acceso a la consola de administracién sera para
uso exclusivo de Tecnologias de la Informacion de “"EL MINISTERIO". 4) Contar con al
menos doscientos (200) Puntos de Presencia (PoPs) globalmente, al menos 40 puntos
de presencia en Latinoameérica, incluyendo Guatemala. 5) Tres (3) TB de transferencia
de datos mensuales. 6) Dos (2) servidores DNS con capacidad de resolucion de
nombres publicados en Internet, asi como también, tener la capacidad de gue los
nombres de los servidores con funcion de ROOT DNS sean nombres personalizados. 7)
Almacenaje del caché por niveles, de forma automatica o manual, de todo el contenido
estatico de los portales publicados, asi como también, replicacion del caché de forma
automatica en los distintos centros de datos globales. 8) Limpieza de todo el cache

almacenado en la red de entrega de contenidos, o depuracién de un archivo especifico.

9) Proveer rangos de direccionamiento IP priorizados (enrutamiento y proteccion) para

garantizar la maxima velocidad y disponibilidad. 10) Permitir la carga de archivos por
parte de los visitantes con un tamafo mayor a 500 MegaBytes. 11) Optimizacién del
despliegue del contenido web a través de javascript asincrono, para soportar diferentes

navegadores web o dispositivos maviles. 12) Deteccion y bloqueo de atagues de
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denegacion de servicio con estas caracteristicas: a) Entrega de ftrafico legitimo,
inspeccionado por la red de entrega de contenidos y descartar el trafico ilegitimo; b)
- Deteccion automatica y denegacion de ataques de capa tres (3) y capa cuatro (4) (TCP
%% 2 SYN, UDP e ICMP) por medio de la infraestructura del proveedor de red de entrega de
E % f:i contenidos; c) Descubrir y proteger automaticamente los cambios repentinos en el trafico
% %1‘% a nivel de capa 7 (Inundaciones de POST y Ataques basados en DNS). 13) Definicién y
%%% configuracion de varios niveles de seguridad con la capacidad de que MINECO pueda
8 E incrementar el nivel de seguridad en cualquier momento. 14) Pemmitir la carga de
; certificados SSL propiedad de MINECO para los dominios detallados, no excluyendo
.*'H nuevos dominios en el caso que alguno de los detallados se sustituya. 15) Asignacion de
5 certificados SSL por parte del proveedor de |a red de entrega de contenidos. Dichos

certificados deben soportar cifrado SSL/TLS 1.2 y 1.3, asi como tambien, compatibilidad
con ultimas versiones de navegadores (tales como Internet Explorer, Firefox, Google
Chrome, entre otros) en las comunicaciones cifradas. 16) Generacion de reportes en

linea que incluyan: andlisis de trafico, solicitudes web vy amenazas detectadas hacia los

Y distintos sitios web publicados de los dominios de "EL MINISTERIO" con una
g
Ll

coim

periodicidad minima de recoleccion de datos de un (1) minuto. 17) Admision de

conexiones entrantes de direcciones IP de tipo IPv4 e [Pv6, sin necesidad de

configuraciones adicionales en la infraestructura tecnologica de “EL MINISTERIO". 18)

1 {,-:\ \ Permitira la gestion de una cantidad ilimitada de registros DNS, con los siguientes tipos:

e

i} A; CNAME; MX; TXT; SPF; AAAA; NS; SRV, LOC; CAA. 19) Cobertura automatica para
utilizar los protocolos HTTP/2 y SPDY. 20) Proporcionara un protocolo persistente

WebSockets que permita reducir la latencia de comunicacién entre el cliente y el

servidor. 21) Proveera como minimo, cien (100) reglas para la interaccion con las

paginas, que permitan el reenvio o exclusion de las peticiones de los visitantes. 22)
o
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Configuracion del servicio DNS global por medio de Anycast. 23) Suministrar por medio
del servicio de red de entrega de contenidos: un 1 firewall de aplicaciones web (WAF)

que se ejecute en tiempo real, sin costo adicional. Dicho WAF debe incluir las reglas de

Conlralaciongs

2 seguridad de las diez (10) principales vulnerabilidades identificadas por el proyecto de
=
& seguridad de aplicaciones web abiertas (OWASP). El WAF debe de tener, ademas, la
-]
EE.;, capacidad de cargar o importar reglas personalizadas de manera ilimitada. 24)
2
=

Capacidad de integracion de aplicaciones de desarrollo por medio de APl's. 25)

Lic. Carlos Antonio Morales Maza

Diecty de Adqusnnes

‘ Despliegue de inteligencia para identificar nuevas amenazas, la cual debe extenderse de

manera automatica (Base de Reputacion) en la red de enirega de contenidos, asi como

tambien, capacidad de bloqueo de las amenazas maliciosas conocidas. 26)

Cfa toay

Personalizacion de paginas web para el despliegue de mensajes de advertencia y de
error. 27) Proteccion contra spammers en la seccion de comentarios de los sitios web.
28) Proteccion de contenido como texto, imagenes y direcciones de correo electronico
contra atacantes tipo scrapers. 29) Creacion de reglas de seguridad personalizadas para

el sitio web publicado de los dominios de “EL MINISTERIO" Dichas reglas permiten el

|

|| 1\;&\ bloguec automatico o manual incluyendo las siguientes opciones: i) Challenge; ii)

Reputacion de direccionamiento IP; iii) Direccionamiento IP; iv) Numero de sistema
auténomo (ASN); v) Codigo de pais. 30) Se registrara el dominio, soportando DNSSEC,
garantizando a traves de DNSSEC que el trafico se dirja de manera segura a los
exista posibilidad que sea interceptada la
comunicacion. 31) Reglas de rate limit o con periodos de muestreo de un (1) segundo a

una (1) hora. 32) Criterios en el trafico configurables en las reglas de rate limit. 33)

Configuracién manual del enmascaramiento para direcciones IP por medio del servicio

de red de entrega de contenidos para “EL MINISTERIO" 34} Mantener disponibles las

partes estaticas del contenido del sitio web, incluso cuando el mismo se encuentre sin

Wiceministerio Administrativo y Financieno
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disponibilidad por un tiempo. 35) Realizacion de analisis al servicio de DNS
considerando lo siguiente: i} Datos histdricos de las consultas realizadas al DNS con un
pericdo minimo de treinta (30) dias atras; ii) Filtrar las consultas de DNS a traves de:
, codigo de respuesta, centro de datos, tipo de consulta, dia de la semana o tiempo de
respuesta medio; iii) Visualizacién del origen de las consultas DNS validas y no validas.
iv} Equilibrio de carga basado en geolocalizacién del servicio DNS; v) Frecuencia de

comprobacion del estado del servicio de DNS cada 5 segundos. 36) Resguardo de datos

Lic. Carlos Antonio Morales Maza
Director de Adquisiciones y Conlralacings
Minisiero de Economia

histéricos (logs) de al menos ftreinta (30) dias. 37) Capacidad de integracion con
herramientas de coleccion de eventos (SIEM). B} IMPLEMENTACION: 1) ‘EL

CONTRATISTA” debera configurar un panel de administracion para la sclucién como

CBRaaoaa

servicio en la nube del fabricante, administrable ufilizando cualgquiera de los navegadores
mas recientes, ejemplo: Microsoft Edge, Google Chrome, Mozilla Firefox, otros; 2) “EL
CONTRATISTA” debera realizar las pruebas necesarias previo a deferminar que el
servicio pueda entrar en produccion. C) SERVICIO DE SOPORTE: “EL

CONTRATISTA" brindara el Servicio de soporte técnico con el fabricante o con el

N

i |
l [ﬁ%\ié soporte local, para la red de entrega de contenidos incluye como minimo, lo siguiente: i)
\|| Q& ‘1 Horario de atencién: veinticuatro (24) horas del dia, siete (7) dias de la semana, durante
r|I E‘j % el periodo de vigencia del servicio ofertado, sin ninguna excepcién; ii) Brindara soporte
'l @f:.bi l\ via correo electrénico o via telefénica con un tiempo de respuesta maximo, de quince

| _J {15) minutos; iii) Ningun limite en la cantidad de apertura de casos, incidentes,

solicitudes, requerimientos, consultas, soporte técnico, resolucion de problemas; iv)
ecepcion de alertas, mensajes o noticias sobre las actualizaciones del servicio durante
\ el periodo contratado; v) Soporte telefonico directo con los ingenieros de soporte del

servicio contratado. “EL CONTRATISTA” debera de contar con un Centro de

Operaciones de Seguridad ubicado fisicamente dentro de Guatemala. LIMITES: El

Vicerninisterio Administrative y Financiero
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servicio no incluye: i) La atencién en terreno para casos de criticidad MEDIQ y BAJO. En
caso de requerirla, tendra un costo adicional; ii) La administracion de otros productos
que no estén mencionados en este servicio; iii) Informes o reportes adicionales, solo lo
que esta definido en la seccidn de entregables. D) VIGENCIA DEL SERVICIO: EI
Servicic de entrega de contenidos y proteccion contra atagues de Denegacion
Distribuida de Servicios debera prestarse por un periodo no menor a doce (12) meses.

i
E) REQUISITOS DE “EL CONTRATISTA": a) Las instalaciones donde reside y opera el

Lic. Carfos Antonio Morales Maza
Directar de Adquisicianes y Confrataciongs
Ministerio de Economia

Centro de Operaciones de Seguridad ubicado fisicamente dentro de Guatemala, debera

poseer las certificaciones actualizadas de 1SO 27001 e 1S022301; b) Debera tener

-~-\..““1
LN S NG |

actualizadas la certificacion que avale que el centro de operaciones de seguridad (SOC)

o

|I cuenta con un Sistema de Gestion de Seguridad de la Informacion dentro de sus
procesos certificado 1SO27001:2013; c) El oferente debera de brindar Soporte y Asesoria
remota en modalidad 24x7x365 para la solucién ofertada, dicho soporte debera ser
brindado desde un Centro de Operaciones de Seguridad propiedad del oferente, el cual
e debe de estar certificado 1SO20000-1:2018 como estandar de calidad para garantizar
i fhhe | que los sistemas de gestion y soporte siguen las mejores practicas del mercado, de la

certificacion ISO20000-1:2018 debidamente actualizadas; d) Contar con al menos tres

:;il (3) técnicos certificados por el fabricante de la solucion ofertada. Los documentos
detallados anteriormente deberan ser presentados a Tecnologias de la Informacion
previoc a la implementacion del servicio. E) MESA DE SOPORTE: a) Prioridades
| estandarizadas: i) ALTO: Problema mayor o incidente de seguridad muy serio que
icmmpmmete o detiene al negocio. No hay procedimientos de trabajo alternativos
(work-around) vy tiene impactos financieros que afectan los servicios criticos; ii) MEDIO:

QE Problema significativo que ocasiona que los servicios estén degradados, genera un

impacto limitade al negocio y afecta la productividad seriamente. Existe un procedimiento

Viceministerio Administrative y Financiern
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de trabajo alternativo (work-aroud); iii) BAJO: Problema que causa ineficiencias en los
procesos normales del negocio y no tienen un impacto cuantificable o significativo. Afecta
a un numero limitado de equipos o usuarios. b) SLA de atencidn: i) Para el nivel de
criticidad ALTO, si la solucion depende del fabricante se estara negociando el tiempo de

resolucion; ii) El SLA comprometido para la criticidad ALTO no incluye el tiempo de viaje

Minisierio de Economia

del personal de Navega.com y/o traslado de equipos o repuestos. Para esto, se ha

definido un tiempo promedio de 2 horas de traslado de un punto a otro; iii) En caso de

Lic. Carlos Antonio Morales M_aza
Director de Adquisiciones ¥ Confralaciongs

que la resolucién requiera de RMA con fabrica, el equipo del RSOC apoyara al

Ao

cliente con la extraccion del diagndstico y el reporte con fabrica. Se adjunta cuadro

de niveles de incidentes y soluciones:

,__HH
(ERATTY

K/ SLAs INCIDENTES ¥ SOLICITUDES

INCIDENTES

o Tiempo de primera  Meta de solucien
Enoridac atencian (Minutos)

{Horas)

Cibersegundad

Tiempo de primera Meta de solucion
atencion (Minutos) [Heras)
L6

b

Cibersegurdad

= 1 c¢) Procedimiento de registro de incidentes/Solicitudes: El proceso de recepcion y

manejo de tickets (casos/incidentes/eventos) inicia cuando el RSOC recibe una llamada

al +502 2428-0099 opcion 4, un correo electronico soportecorpat@tigo.com.gt |, se

registra el ticket correspondiente con la siguiente informacion que “EL MINISTERIO”
debe suministrar: 1) Nombre de la empresa; 2) ID del servicio; 3) Correo Electrénico; 4)
Namero de Teléfono; 5) Pais; 6) Descripcion breve del problema, incidente o

requerimiento; 7) Prioridad: Incidente/Solicitud; 8} Nombre del personal por parte de “EL

Vicerninisterio Administrative y Financiero
8t Avenida 1043 zona 1, ciudad de Guaternala - (502) 2412-0200
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MINISTERIO” que reporta el casc de soporte; 8) Detalle de la problematica; 10)
Componentes afectados; 11) Usuarios afectados; 12) Adjuntos que aporten a la
resolucién del incidente (Imagenes, logs, etc.). Después de brindar esta informacion, “EL
%% - MINISTERIO” recibira una respuesta del RSOC con la siguiente informacién: i) ID del
%%% CASO; ii) Nivel de criticidad asignado (Segun la tabla de prioridades de soporte); iii)
% %% Tiempo objetivo de resolucion segun la criticidad asignada; iv) Ingeniero a cargo de la
| %%% resolucion. Una vez que el operador registra el ticket, el RSOC de Navega.com asigna a
% % un ingeniero para atender

la falla o requerimiento. Esta persona tendra la

responsabilidad de comunicarse con “EL MINISTERIO” en los tiempos acordados que
se indican en el “Acuerdo de Nivel de Servicio (SLA), para analizar mas a detalle la

situacion y tomar acciones. El ingeniero asignado posteriormente llamara o enviara un

correo electronico a la Mesa Central de Servicio para retroalimentacion del problema.
Ningln ticket quedara cerrado hasta que exista una solucién al problema y esto sea

negociado con “EL MINISTERIO”; v) Navega.com pone a su disposicion para cualquier

consulta la direccion de correo electronico soportecorpgt@tigo.com.gt o por via
1 f’%\é’ \ telefénica al 2428-0099 Opcién. 2. QUINTA: PLAZO Y VIGENCIA DEL CONTRATO,
Y S

: u\ I} PLAZO: El plazo del presente contrato es de doce (12) meses, contados a partir del

%‘Q \ dia habil siguiente de la fecha en que se suscriba el acta de recepcién del servicio por

f'JF:F parte de la Comision Receptora en conjunto con el delegado de Tecnologias de la
= |
Eﬁ‘ t  Informacion de “EL MINISTERIO” quien tendréd a su cargo el tema de la configuracion,
-——ll—‘-""""_

instalacion e implementacién, la cual debe contener el informe donde "EL

CONTRATISTA" indique que el servicio fue configurado e implementado siendo este el
PLAZO CONTRACTUAL. Para que inicie el plazo de entrega e implementacion del
servicio, deberd ser posteriormente a la notificacion electronica de la aprobacién del

presente contrato por medic del Sistema GUATECOMPRAS. ll) VIGENCIA: Periodo

Vicerninistero Administrative y Financiers
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comprendido de la fecha de aprobacion del contrato a la fecha de aprobacion de la
liquidacion del mismo. SEXTA: LUGAR, FORMA Y CONDICIONES DE LA
PRESTACION DEL SERVICIO: I) LUGAR DE PRESTACION DEL SERVICIO: La
prestacion del servicio de denegacion distribuida de servicios de (DDoS), se realizara de
forma remota o donde Tecnologias de la Informacion de “EL MINISTERIO” lo indigue.

) FORMA Y CONDICIONES DE LA PRESTACION DEL SERVICIO: "EL

Lic. Carfos Anfonio Morales Maza
Director de Adquisicianes y Conlralacrongs
Minisigrio de Economia

CONTRATISTA" realizara la instalacion y puesta en funcionamiento del servicio con el
acompanamiento del Delegado de Tecnologias de la Informacién de “EL MINISTERIO"
/ ubicado en octava (8%) avenida diez guion cuarenta y tres (10-43), zona uno (1), Ciudad

L de Guatemala, quien emitird un informe donde detalle que el servicio fue configurado e

implementado y que se realizaron las transferencias de conocimiento de informacion, el

<

cual sera remitido a la Comision Receptora para que confirme y en su caso proceda a
suscribir el acta de recepcion del servicio. A partir del dia habil siguiente de la

suscripcicn del acta, iniciara a computarse el Plazo Contractual del servicio.

| H;;\:: i‘ SEPTIMA: VALOR DEL CONTRATO, FORMA DE PAGO Y PARTIDA
1# f;ﬁ‘a% PRESUPUESTARIA. i) VALOR DEL CONTRATO: El valor del presente contrato es por
\ g: la cantidad de QUINIENTOS TREINTA Y TRES MIL TRESCIENTOS SETENTA Y DOS
1 %’ |; QUETZALES EXACTOS (Q.533,372.00), que incluye el Impuesto al Valor Agregado. ii}

If"\ I:

FORMA DE PAGO: “EL MINISTERIO” realizara un solo page por la “ADQUISICION DE
DENEGACION DISTRIBUIDA DE SERVICIOS (DDoS) PARA LAS PUBLICACIONES
DEL MINISTERIO DE ECONOMIA”, adjuntando los documentos siguientes: a) Factura
electronica —FEL- a nombre del Ministerio de Economia con Ndmero de |dentificacion
Tributaria —NIT- trescientos cuarenta y cuatro mil cuarenta y nueve guion cuatro

(344045-4), consignando la direccion siguiente: octava (8°.) avenida diez guion cuarenta

y tres (10-43), zona uno (1); b) Carta de entera satisfaccion emitida por Tecnologias de

Vicerninisterio Administrative y Financiero
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la informacion; ¢} Fotocopia del Acta de Recepcion suscrita por la Comisién Receptora
nombrada para el efecto, haciendo constar que el servicio ha sido recibido a satisfaccion.
Recibida la documentacién respectiva, la Direccion Financiera del Ministerio de
Economia, realizard el pago en un plazo no mayor de treinta (30) dias, posterior a |a
fecha que fuera presentada la documentaciéon completa que se estipule en el presente
contrato, dicho pago se realizard por acreditamienfo en cuenta. iii) PARTIDAS
PRESUPUESTARIAS: El pago se hara con cargo a la partida presupuestaria numero

dos mil veinticuatro guion once millones ciento treinta mil once guion ciento uno guion

Director de Adquisiciones ¥ Contralaciongs
Ministeno de Economia

CEro cero guion cero uno QUEUI"I Cero cero guiun CEro cero cero guion cero cero cuatro

guion cero cero cero guion ciento cincuenta y ocho guion cero ciento uno guion treinta y

CHRL sy L Carlos Antonio Morales Maza

uno (2024-11130011-101-00-01-00-000-004-000-158-0101-31), del Presupuesto de

Egresos vigente del Ministerio de Economia o las partidas presupuestarias que en el

\J

futuro correspondan. OCTAVA: RECEPCION Y LIQUIDACION: 1) RECEPCION: De

X\

conformidad con los articulos 55, 56 y 57 de la Ley de Contrataciones del Estado y 46

aa.
2 Eon

del Acuerdo Gubernativo nimero 122-2016, Reglamento de |a Ley de Contrataciones del

1

Estado, la autoridad administrativa superior del Ministerio de Economia nombrara una

A

=T}

Comision Receptora para la recepcion del servicio, y al finalizar el plazo del presente

"
W |
&
|

contrato nombrara una Comisién Receptora y Liquidadora, a la cual se le entregara copia

hoies

del presente contrato, para que le sirva de guia en la recepcion, con el objeto de
comparar que lo entregado corresponda a lo efectivamente contratado.
1) Competencias de la Comision Receptora: a) Constituirse en el lugar y fecha
sefalados para la recepcién del informe que realice el Delegado de Tecnologias de la

Informacion donde detalle que el servicic fue configurado, instalado e implementado a

satisfaccion; b) Establecer si “EL CONTRATISTA” cumplio con el plazo de entrega, de

no ser asi, la Comision Receptora debera realizar el computo de dias de atraso y debera

Vicerninisterio Administrativa y Financiero
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Minisierio de Economia

Direclor de Adquisicionss y Contralacianes

dejarlo consignado en el acta; ¢) Suscribir el acta de recepcion correspondiente, en la
que se haga constar la entrega del servicio por parte de “EL CONTRATISTA", lo cual
fue recibido de conformidad con el presente contrato administrativo; y d) Otra que se
estime necesaria. En caso hubiera incumplimiento de cualesquiera de las literales b) y
d), la Comision Receptora debera consignar todos los pormenores en el acta de
recepcion, y lo hara del conocimiento por medio de un informe dirigido a Tecnologias de
la Informacién de “EL MINISTERIO”, dentro del plazo de dos (2) dias habiles posteriores
a la suscripcién del acta a efecto de que se realicen las gestiones que correspondan. El
responsable del seguimiento de la ejecucion del presente contrato emitira y trasladara el
o los informes que comespondan en donde se establezcan todos los pormenores
determinados por la Comision Receptora, asi como, el calculo de la sancién o multa
correspondiente a la autoridad administrativa superior de “EL MINISTERIO”; vy esta a su
vez emitira resolucion que corresponda y de ser procedente, formulara sclicitud de pago
a “EL CONTRATISTA”. “EL MINISTERIO” cuando corresponda, realizara |las gestiones
pertinentes ante la entidad aseguradora, para la gjecucion de los seguros de caucion
respectivos; adjuntando para el efecto el o los informes donde conste el incumplimiento
de “EL CONTRATISTA”. Il) LIQUIDACION: La Comisién Receptora y Liquidadora
dentro de un plazo de noventa (80) dias después de que el servicio se haya sido
recibido, procedera a efectuar la liquidacién del presente contrato, suscribiendo el acta
correspondiente, la cual debera ser trasladada a la autoridad administrativa superior para
aprobacion. Aprobada dicha liquidacion, se otorgara el finiquita reciproco entre las
partes que suscriban el presente contrato, conforme lo establecido en el articulo 48 del
Acuerdo Gubernativo nimero 122-2016, Reglamento de la Ley de Contrataciones del
Estado. 1) Competencias de la Comision Receptora y Liquidadora: a) Constituirse en

el lugar y fecha senalador para la recepcién final del informe emitido por el encargado del

Vicerninisterio Administrative y Financiero
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Lic. Carlos Anfonio Morales Maza
Director de Adquisiciones y Conlrataciongs
Ministeria de Economia

seguimiento del contrato de debiendo ser personal de Tecnologias de la Informacion de
“EL MINISTERIO”; b) Establecer si “EL CONTRATISTA” cumplié con la entrega total
del servicio, de no ser asi, la Comisién Receptora y Liquidadora debera realizar el
computo de dias de atraso y debera dejarlo consignado en el acta; ¢) Suscribir el acta de
recepcion correspondiente, en la que se haga constar la entrega total del servicio por
parte de “EL CONTRATISTA”, lo cual fue recibido de conformidad con el presente
contrato administrativo; d) Hara constar dentro del acta de recepcion que ha recibido a
entera satisfaccion el servicio, durante el plazo de contrato y los documentos que
respalden el pago; y, e) Otra que se estime necesarioc. En caso hubiere incumplimiento
de cualquiera de las literales b) y e) la Comisién Receptora y Liquidadora debera
consignar todos los pormenores en el acta de recepcion final y lo haran del conocimiento
al responsable del seguimiento de la ejecucién del contrato, dentre del plazo de dos (2)
dias habiles posteriores a la suscripcién del acta de recepcién final. El responsable del
seguimiento de la ejecucion del presente contrato emitira y trasladara el o los informes
que correspondan en donde se establezcan todos los pormenores determinados por la
Comision Receptora y Liquidadora, asi como, el calculo de la sancién o multa
correspondiente a la autoridad administrativa superior de “EL MINISTERIO”; y esta a su
vez emitira resolucion que corresponda y de ser procedente, formulara solicitud de pago
a “EL CONTRATISTA”. “EL MINISTERIO" cuando corresponda, realizara las gestiones
pertinentes ante la entidad aseguradora, para la ejecucion de los seguros de caucion
respectivos; adjuntando para el efecto el o los informes donde conste el incumplimiento
de “EL CONTRATISTA”. NOVENA: CONSTITUCION DE GARANTIA Y RENUNCIA
AL ARBITRAJE. i) CONSTITUCION DE GARANTIA. Yo RENATO RODRIGO
GRIJALVA HINESTROZA, en la calidad con que actio, manifiesto que mi representada

NAVEGA.COM, SOCIEDAD ANONIMA previamente a la aprobacién de este contrato, se

Wiceministerio Administrativo y Financiero
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SEUeEnos Como Eminecogt fXE @d wwwomineoo.gob gt

16



a GOB;E

Lic. Carlos Antonio Morales Maza
Director de Adquisiciones y Canlralaciones
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obliga a constituir a favor de “EL MINISTERIO”, con una aseguradora |egalmente

- autorizada para operar en la Republica de Guatemala: a) SEGURO DE CAUCION DE
u% CUMPLIMIENTO. Para garantizar el cumplimiento de todas las obligaciones estipuladas
E en el presente contrato administrativo “EL CONTRATISTA" debe presentar el seguro de
% caucion, depdsito en efectivo o hipoteca a favor del Ministerio de Economia, equivalente

al diez por ciento (10%) del valor total del presente contrato, de conformidad con lo que

preceptian los articulos 65 y 69 del Decreto nimero cincuenta y 57-92 del Congreso de
la Replblica de Guatemala, Ley de Contrataciones del Estado; y los articulos 55, 56 y 59
del Acuerdo Gubernativo niimero 122-2016, Reglamento de la Ley de Contrataciones del
Estado. El seguro de caucién relacionado se hara efectivo en el caso de incumplimiento
por parte de “EL CONTRATISTA” respecto de las obligaciones pactadas en el presente
contrato. Esta garantia debera estar vigente desde |a fecha de aprobacion del presente
contrato hasta el vencimiento del plazo contractual, circunstancia que debera guedar
consignada en la poliza respectiva y debera ajustarse ante cualquier ampliacion o
variacién del contrato, manteniendo las condiciones de cobertura que aplican al contrato
original. ii) RENUNCIA DE ARBITRAJE: Los otorgantes manifestamos que para hacer
efectivo o ejecutar el seguro de caucion relacionado, convenimos y aceptamos, que todo
evento de litigic proveniente de la interpretacién, reclamo, cobranza judicial o
| extragjudicial del seguro de caucion relacionado, no sera aplicable lo concerniente al
|
l arbitraje aun cuando los textos de la péliza de los seguros de caucion aprobados por la
1 uSuper’mtendencia de Bancos, lo estipule; por lo que desde este momento expresamente
renunciamos en las calidades con que actuamos, al sometimiento de cualquier arbitraje
para el reclamo del seguro de caucién. En caso de reclamo del pago del monto del
seguro de caucion, los otorgantes manifestamos que nuestras respectivas representadas

quedan obligadas a utilizar la via sumaria de acuerdo a la legislacion guatemalteca.

Vicgministerio Administrativa y Financiern
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DECIMA: OBLIGACIONES. "EL CONTRATISTA" se obliga a: A) Entregar el objeto del
contrato en |os plazos y formas establecidos en el presente Contrato Administrativo y en
los Documentos de la Cotizacién; B) Cubrir el pago de salarios, impuestos, materiales,
?E; % ) equipo y otros elementos que sean necesarios para la ejecucion del presente Contrato
E g %—. Administrativo; C) Cubrir cualquier otra eventualidad que pueda suscitarse por casos de
é ;g *E"‘ fuerza mayor o caso fortuito, debiendo notificar esta Gltima circunstancia inmediatamente
% g% a “EL MINISTERIOQ"; y D) Completar cualquier faltante en las entregas o prestacion del
g E objeto del contrato. DECIMA PRIMERA: SANCIONES. Los otorgantes manifestamos

que en el caso que “EL CONTRATISTA” no cumpla con la entrega del servicio de
denegacion distribuida de servicios (DDoS) para las publicaciones del Ministerio de
Economia, debe pagar a “EL MINISTERIO”, por cada dia de atraso en que incurra, una
multa entre el uno (1) al cinco (5) por millar del monto que no hayan sido entregado
oportunamente, la determinacién del atraso en la entrega del servicio adquirido, se
realizara con base a lo establecido en el Plazo Contractual contenido en la clausula
cuarta del presente contrato administrativo, debiendo aplicarse las multas sin perjuicio de
la facultad que tiene la entidad contratante para exigir el cumplimiento del contrato o para
rescindirlo. Para el efecto de la multa, se tomara en cuenta solo la parte proporcional del
atraso, por lo que su aplicacion no debe afectar la parte de cumplimiento parcial. Los
funcionarios o empleados supervisores, asi como a quienes recepcionen el servicio, en
tales circunstancias, se les sancionard con una multa equivalente al tres por millar
(3 o/oo) del valor que represente la parte afectada de la negociacion. Ambas sanciones
se aplicaran de conformidad con lo establecido por los articulos 85 y 86 del Decreto
numero 57-92 del Congreso de la Republica de Guatemala, Ley de Contrataciones del
Estado y el articulo 62 Bis del Acuerdo Gubemativo nimero 122-2016, Reglamento de la

Ley de Contrataciones del Estado y sus Reformas. Las sanciones establecidas en la
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presente clausula se aplicaran sin perjuicio de la deduccion de las responsabilidades
civles o penales que proceda conforme la legislacion guatemalteca.

DECIMA SEGUNDA: PROCEDIMIENTO PARA HACER EFECTIVO EL SEGURO. En

caso de que “EL CONTRATISTA” no cumpliere con las obligaciones y condiciones
estipuladas en el presente contrato, la persona nombrada por Tecnologias de la

Informacion del Ministerio de Economia debera emitir un informe pormenorizado, en el

Ministario de Economia

que haga constar el incumplimiento por parte de “EL CONTRATISTA"; dicho informe

Lic. Carfos Anfonio Morales Maza
Direcior de Adguisiciones y Confrafaciones

debera ser remitido el Director de Tecnologias de la Informacion de “EL MINISTERIO”;
mismo que lo trasladara |la via conducente al Despacho Viceministerial Administrativo y

Financiero, quien lo hara del conocimiento de “EL CONTRATISTA”, para que dentro del

plazo de cinco (5) dias habiles contado a partir del dia siguiente al de la recepcion del
documento respectivo, proceda a manifestar lo que estime conveniente a su interés,
acompanando la documentacién pertinente. Vencido dicho plazo, “EL MINISTERIO”,

procurara un acuerdo conciliatorio, si el resultado de dicha instancia no es favorable para

. laentidad o "EL. CONTRATISTA" no se pronuncia, “EL MINISTERIO”, dentro de los

I‘.,l E%\TE cinco (5) dias habiles siguientes, formulara la solicitud de pago a la entidad aseguradora,

lﬁ Ef:if? ‘ adjuntando para el efecto el informe pormenorizado donde conste el incumplimiento de

% “EL CONTRATISTA”. DECIMA TERCERA: RESCISION DEL CONTRATO. El presente

Qg 1 contrato puede ser rescindido cuando se dé alguna de las situaciones siguientes:
ey i

a) “EL MINISTERIO"” puede dar por rescindido el contrato en cualquier momento, por no
||I convenir a sus intereses; b) Por manifiesto incumplimiento de lo contratado o por el
i&) incumplimientoc de o establecido en alguna de las clausulas del mismo;
c) “EL. CONTRATISTA”, puede solicitar la rescision del contrato en cualquier momento,
(’\
\s

misma que debera ser evaluada y aceptada por “EL MINISTERIO”; y d) Cuando por

razones de fuerza mayor, emergencia nacional o calamidad publica, debidamente
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decretadas, “EL MINISTERIO” no requiera el servicio. En este caso, se puede rescindir

el contrato sin responsabilidad alguna de su parte. DECIMA CUARTA: PRORROGA

CONTRACTUAL. De conformidad con |o establecido en el articulo 51 del Decreto
numero 57-92, Ley de Contrataciones del Estado, a solicitud de la ADQUISICION DE
DENEGACION DISTRIBUIDA DE SERVICIOS (DDoS) PARA LAS PUBLICACIONES
DEL MINISTERIO DE ECONOMIA, podra prorrogarse por una sola vez por el mismo

plazo o menor por caso fortuito o causa de fuerza mayor o por cualquiera ofra causa no

Director de Adguisicianes Contrataciones
Ministerio de Economia

imputable a “EL CONTRATISTA”. Asimismo, por decision unilateral de

“EL MINISTERIO”, el plazo contractual podra prorrogarse obligatoriamente por una sola

QE‘%AX} Lic. Carlos Antonia Morales Maza

vez: conforme |lo establecido en el articulo 43 del Acuerdo Gubernative numero

122-2016, Reglamento de la Ley de Contrataciones del Estado. DECIMA QUINTA:

PROHIBICIONES. “EL CONTRATISTA” tiene la prohibicién expresa de enajenar, ceder,

traspasar, subcontratar o disponer de cualguier forma total o parcialmente de los

derechos provenientes del presente contrato, bajo la pena de nulidad de lo actuado y

resarcimiento de dafios y perjuicios a favor de “EL MINISTERIO”. DECIMA SEXTA:

ﬁfj\j CONTROVERSIAS Y RENUNCIA AL FUERO DE SU DOMICILIO Y MODIFICACION
s | DEL CONTRATO. i) CONTROVERSIAS: Los otorgantes en las calidades con que
actuamos, convenimos expresamente que cualguier controversia o reclamo gue surja

\ derivado del cumplimiento, interpretacion, aplicacion y efectos del presente contrato,
______ | sera resuelto con caracter conciliatorio, pero si no fuere posible llegar a un acuerdo, a
| partir de la presente fecha nuestras representadas expresamente y de manera

| voluntaria, se obligan a someterse a la jurisdiccion del Tribunal de lo Contencioso

\ Administrativo, para dilucidarlas, salvo lo establecide en las clausulas quinta y sexta del
presente contrato. ii) RENUNCIA AL FUERO DE SU DOMICILIO: “EL CONTRATISTA”

renuncia expresamente al fuero de su domicilio y acepta someterse al tribunal que elija

Viceministerdo Administrativo y Financiero
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“EL MINISTERIO", sefialando como lugar para recibir citaciones, notificaciones y/o
emplazamientos en el Kilometro nueve punto cinco (Km. 9.5) Carretera a El Salvador,
Edificio Plaza Tigo, Torre uno (1) nivel tres (3), Santa Catalina Pinula del departamento
de Guatemala, obligandose a comunicar por escrito cualquier cambio de direccion gue

hiciere, en el entendido que a falta de aviso por escrito, se tendran como validas y

Ministerio de Economia

Lic. Carlos Anfonio Morales Maza

legalmente efectuadas las citaciones, notificaciones y/o emplazamientos que se

Direcior de Adguisiciones y Confrataciones

practiqguen en el lugar senalado. iii) El presente contrato puede ser objetoc de
modificacion, ampliacion, rectificacién, adicion o supresion, pero para que tales

variaciones tengan validez legal y surtan efectos, es necesario que las misma consten

L SN

por escrito donde se manifiesta la voluntad de las partes. A la modificacion le son
aplicables las disposiciones relativas a la suscripcion y aprobacién del contrato, debiendo

ajustarse el seguro de caucidn correspondiente. DECIMA  SEPTIMA:

CONFIDENCIALIDAD: “EL CONTRATISTA” y su personal guardaran total
confidencialidad de la informacion de datos a los que tengan acceso, sean estos escritos
almacenados en medios electronicos o inteligibles tales como reportes, despliegues,
redes de telecomunicaciones o similares, por tiempo indefinidc en caso confrario,
“EL MINISTERIO" podra dar por terminado el presente contrato administrativo sin
responsabilidad de su parte, hacer efectivo el seguro de caucién de cumplimiento y

gjercer las demas acciones legales que correspondan. DECIMA OCTAVA: DEL

COHECHO. Yo, “EL CONTRATISTA”, manifiesto que conozco las penas relativas al
delito de cohecho, asi como las disposiciones contenidas en el Capitulo 11l del Titulo Xl
del Decreto numero diecisiete guion setenta y tres (17-73) del Congreso de la Republica

de Guatemala, Codigo Penal. Adicionalmente, conozco las normas juridicas que facultan

a la Autoridad Superior de [a entidad afectada para aplicar las sanciones administrativas

que pudieren corresponderme, incluyendo la inhabilitacion en el Sistema

Wiceministerio Administrative y Financiemn
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GUATECOMPRAS. DECIMA NOVENA: DECLARACION JURADA. Yo RENATO

RODRIGO GRIJALVA HINESTROZA bajo solemne juramento prestado de conformidad
con la ley; y enterado de Igs penas relativas al delito de perjurio, declaro en la calidad
con que actio lo sigqiénte: a) Que ni mi representada ni yo, nos encontramos
comprendidos en las prohibiciones contenidas en el articulo 80 del Decretoc nimero 57-
92 del Congreso de la Hepﬂbliﬁé -;i-e Guatemala: L.e:y de _Gnntratacicmes del Estado; y
b) Que ni me representada ni yo, snmns.deudnres mnrosné del Estado de Guatemala, ni
de sus entidades auténomas o descentralizadas. VIGESIMA: APROBACION DEL
CONTRATO. Para que el presente contrato surta efectos legales y obligue a las partes
otorgantes, debera ser aprobado por el Ministro del Ramo, de conformidad con lo que
preceptuan los articulos 9 y 48 del Decreto nimero 57-92 del Congreso de la Replblica
de Guatemala, Ley de Contrataciones del Estado; el articulo 42 del Acuerdo Gubernativo
nimero ciento 122-2016, Reglamento de la Ley de Contrataciones del Estado.

VIGESIMA PRIMERA: ACEPTACION DEL CONTRATO. Los oforgantes, en las

calidades con que respectivamente actuamos, después de haber leido integramente el
presente Contrato Administrativo, manifestamos estar enterados de las obligaciones que
cada parte contrae mediante el mismo y lo ratificamos, aceptamos y firmamos en su
totalidad, suscribiéndolo en veintidés (22) hojas de papel bond tamaifio oficio con
membrete del Ministerio de Economia, estando impresas unicamente en su lado

anverso.

_— .

CARLOS ANTONIO MORALES MAZA al con Representacion

Director de Adquisiciones y e ld entidad

Contrataciones p
Ministerio de Economia NAVEGA.COM, SOCIEDAD ANONIMA

& HINESTROZA

navegs

T »-f_] Gt

P rna
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AFIANZAGDRAG & T B4 Aprobados sus estabitesy récanoclda s Parsanalload Lurlo 2 por Acueroos Gubernativos emitides a faves dal Yinsiérlo de Ezonemla,

el perabe| de 96820 e l:pl:lnrnhrt e ; 99& o AT -.1-: rul:-rcm ag 1 997 :.- purarlzada para-emitic boos clase de Fanzas par Reso: dv:lan Mo, 1308 dei 14 demaye de-
1968, dEI “misTa M|'1|E-'IZEI"U‘ p—— -

Fianza Cum p1imiantn de Cnntrahn . C2-7069581

AFIANZADORA G&T. SOCIEDAD AMONIMA, an uso de'la aulorzacidn quela fue atorgada por &l Mlnlsl:auo de Economia, se consfituye Eadora salidacia hasta por la
cantidad CINCUENTA ¥-TRES MIL TRESCIENTOS TREINTA Y SIETE- QUETZALES CON 20M00.-ante &l Beneficiario-de la presente poliza, en-las condigiones
particulares que sa expresan a continuacids;

FIADO: | NAVEGA.COM, SOCIEDADANONIMA —

BENEFICIARIO: -| = - - ] MINIS-‘I‘E_P_.IE} CE E'I_}D NEMIA-

CONTRATO PRINCIPAL: - CONTRATO ADMIMISTRATIVG NUMERC CERD DIEZ{010-2024) de fecha 03/04/2024
OBJETO DE CONTRATO: - = ADQUISICION DE DENEGN:II:IN DISTRIEUIDA DE SEFWIE‘.IDS {DDDS] PARA LAS

PUBLICACIONES DEL MINISTERIC DE ECONOMIA

VIGENCIA DE LA FIANZA: 12 Mes(es) contados a partir del 03/04/2024 hasta 02/04/2025
MONTO AFIANZADO: Hasta por CINCUENTA Y TRES MIL TRESCIENTOS TREINTA ¥ SIETE QUETZALES CON
20/100
(Q. 53,337.20)

“Estaflanza es de naturaleza accesaraal contrato o chligacicn principal antes indicada’y garantiza el cumplimients de todas y cada una de |as obligaciones asumidas

por EL EIAD0 v hasta por b suma aqul expresada de acuerda al contrato u obligacién principal respectiva Su vigencla seinielaen lafecha indicaday hasta por el plazo

~ah| establecide, hasta haberse recibido los bisnes yio prestado el servicio o hasta que la entidad Beneficiana extienda e! finiquita correspondients; lo que sea partingnts

y comesponda. Esta flanza se hard efectiva por el BENEFICIARIC si el fiads Ineumple iotal o parcialmente [as cbligacianes contraidas segun lo estipulado en el contrato

U abligasion principal.

De conformidad con el Dacrets nimers 25-2010 del Congrasa de'la Replblics Ley derActividad Aseguradora. articulos 2 literal by, 108 y 108 y para los efectos de sy
aplicacion, toda referencia a flanza se eniender como seguro de cawcan; alianzadara come aseg uradera ¥ reafianzamienta come reasegur,

Teeguras GAT, Sociedad Andnima abscrbic 3 través de una fusidn par Abeorcién a 13 entidad Afianzadors G&‘r Greiedad Annima, nscrpsite que legatmente fue

mahaada en El Res;lstm Mem‘aﬂﬂl G-Eﬂ-aral de Ia F!u-publn.'.a ul 11:I e On-rum du znz& bn]:- al Na. 588 Fnllu 44 del Libro- 5 de-Sociedades Mmmlla:. A rajz de dicha-

AFIANZAGORA G&T sumEnAD AN O T currfurrnu articule 1027 del Cédigo de Comergia, o gozard de los bensfioos deandan v excusin a qua s refiere el
Codigo Clvil de-la Republica-de Guatemals y para-ls Interpretacian v ﬁumpllmlan:-n de la garantia que esta poliza representa, se somets expresamente & & jurisdiccicn

-gelos Tribunaies del Departamento de Gualemala,

ENFE BE L& CUAL firma la prasents Paliza en la Giudad de Guaterala, & 24 de abeil del 2024

Seguros G&T, 5.4,

= I NN

Christian Malck
Cerente o Apoderadas

Terteraprotado porls ElparntencantfEde SEroee BN Reaal Jolén KoL 1857 de fecha 19 de mayade 1977
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Guatemala, 24 de abril del 2024

Sefiores:
MINISTERIO DE ECONOMIA

Presente.

El seguro de caucion (fianza) que a continuacion se identifica y para los efectos del fiel cumplimiento a lo
establecido en el Articulo 69 de la Ley de Contrataciones del Estado y el Articulo 59 de su Reglamento, se
CERTIFICA su AUTENTICIDAD, toda vez que el mismo ha sido emitido en cumplimiento del Decreto Mo, 25-2010
del Congreso de la Replblica de Guatemala, Ley de la Actividad Aseguradora y gue el firmante de la pdliza, posee
las facultades y competencias respectivas para el efecto,

- Seguro de Caucion (Fianza):
CLASE: C2
POLIZA Ma. 7069581
- Asegurado (Fiado): NAVEGA.COM, SOCIEDAD ANONIMA

- Fecha de Emision de la poliza: 24 de abril del 2024

Atentamente,

Seguros C&T, 5.4,

— e

Christian Malck
Gergnte o Apoderado

Para verificar la autenticidad de |a pdliza puede ingresar a la siguiente direccion web:
https:ifsegurasgyt.com.gtiweblsegurosfconsulta-de-fianza

Codigo de Verificacion: 10222623 - 5088348
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