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OBJETIVO

Establecer las directrices para la gestion del mantenimiento, reparacion y proteccion fisica del
centro de datos de Tecnologias de la Informacién, con el propdsito de dar seguridad al equipo
que utiliza el personal del Ministerio de Economia.

ALCANCE

Este manual aplica al personal del Organo de Tecnologia de la Informacion encargado de la
gestion y operacion del centro de datos del Ministerio de Economia.

DEFINICIONES

3.1. Centro de Datos:

Area fisica donde se encuentran resguardados los equipos electrénicos que conforman
los sistemas informéticos, asi como la infraestructura de apoyo conformado por sistemas
de aire acondicionado, sistema de soporte de energia eléctrica (acometida principal,
instalaciones eléctricas, circuitos de distribucion, transferencias, UPS, generadores).

3.2. MINECO:
Siglas que significan: Ministerio de Economia.
3.3. Sistema de Informacion:

Conjunto independiente de recursos de informacién organizados para la recopilacion,
procesamiento, mantenimiento, transmisién y difusién de informacion con el fin de

cubrir necesidades institucionales.

BASE LEGAL Y DOCUMENTOS RELACIONADOS

Base legal y documentos relacionados
Numero o cddigo del documento Descripcion del documento

Asamblea Nacional Constituyente, 1985.

Constitucién Politica de la Republica de
Guatemala

Decreto nimero 5-2021 del Congreso de la
Republica de Guatemala.

Ley para la Simplificacion de Requisitos y
Tramites Administrativos.

Acuerdo Gubernativo nimero 211-2019 del
Vicepresidente de la Republica en Funciones
de Presidente, de fecha 24 de octubre de
2019.

Reglamento Organico Interno del Ministerio
de Economia.

Acuerdo Ministerial nimero 762-2019 del
Ministerio de Economia, de fecha 19 de
noviembre de 2019,

Estructura Orgénica Interna Complementaria
a la estructura establecida en el Reglamento
Orgénico Interno del Ministerio de Economia.
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5. NORMAS
5.1. Los usuarios del MINECO con permisos de acceso al centro de datos, son responsables

5.2.

5.3.

5.4.

5.5.

5.6.

3.7

5.8.

de cumplir con el presente manual de normas y procedimientos, garantizando el
cumplimiento de la normativa relacionada con el equipo y el mantenimiento de la

infraestructura,

El Proveedor, asi como el personal operativo o técnico, deberda enviar por correo
electrénico u oficio una propuesta con la fecha y la hora sugeridas para llevar a cabo el
mantenimiento o reparacion de equipo en el centro de datos del Ministerio de Economia.

El Técnico o Profesional de Operaciones y Seguridad Informatica deberd implementar
medidas de control para garantizar la seguridad del centro de datos, tomando en cuenta
los lineamientos siguientes:

e Prohibir el ingreso a personal no autorizado.

e Mantener las puertas cerradas en todo momento.

e Registrar el ingreso mediante un listado que incluya fecha y hora.

e Permitir el acceso solo a personas autorizadas mediante huella digital.

e [nstalar cdmaras de seguridad.

e Aplicar otras medidas que sean pertinentes para asegurar la proteccién del

centro de datos.

El Técnico o Profesional de Operaciones y Seguridad Informatica debera solicitar la
Direccién Administrativa la verificacion de correcto funcionamiento y mantenimiento de
los equipos de aire acondicionado, equipos de energia eléctrica e infraestructura de las
instalaciones del centro de datos del Ministerio.

El Director Administrativo y el Director de Tecnologias de la Informacion deberédn
coordinar la fecha y hora para realizar el mantenimiento de los equipos de aire
acondicionado del centro de datos.

El Técnico o Profesional de Operaciones designara al personal de Tecnologias de la
Informacion para supervisar el correcto funcionamiento de las siguientes actividades:

e Seguridad de cableado;

e Inventario de Activos;

e Actividades de Monitoreo;
¢ Planes de Contingencia.

El Técnico o Profesional de Operaciones y Seguridad Informatica supervisara las labores
de mantenimiento y reparacién de los equipos de aire acondicionado, energia eléctrica
e infraestructura dentro del centro de datos, notificando al Director de Tecnologias de la
Informacion a través de correo electrénico u oficio, sobre las actividades ejecutadas.

Los funcionarios y servidores publicos que intervienen en el numeral “7.
PROCEDIMIENTOS” del presente manual de normas y procedimientos, son
corresponsables del contenido y cumplimiento de éste segln corresponda.
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5.9. Situaciones no previstas en el presente manual de normas y procedimientos, serén
resueltas por el Director de Tecnologias de la Informacién, con las consultas a su jefe
inmediato superior.

5.10. El presente manual deja sin efecto el manual de normas y procedimientos: “POLITICA DE
INTEGRACION Y SEGURIDAD FISICA DE CENTRO DE DATOS, ME-DS-DTI-MNP-POLDC-06,
version 03.

6. RESPONSABILIDADES

6.1. Ministro (a) de Economia es responsable de:
6.1.1.Aprobar, firmar y sellar el presente manual de normas y procedimientos.

6.2. Director (a) de Tecnologias de la Informacién es responsable de:
6.2.1. Revisar, firmar y sellar el presente manual, garantizando que su contenido responde
al proceso que norma y documenta el mismo.
6.2.2. Delegary supervisar la actualizacién oportuna del presente manual, en coordinacion
con la Direccion de Desarrollo Institucional.

6.2.3. Dar cumplimiento a la correcta aplicacién del presente manual dentro del érgano a
su cargo.

6.2.4. Otras responsabilidades que correspondan, establecidas en el numeral “7.
PROCEDIMIENTOS” del presente manual.

6.3. Técnico de Tecnologias de la Informacién designado para actualizar el manual de normas

y procedimientos es responsable de:

6.3.1. Actualizar oportunamente el manual, con instrucciones del Director (a) de
Tecnologias de la Informacién, en coordinacién con la Direccién de Desarrollo
Institucional.

6.3.2. Garantizar que el contenido del manual, responde al proceso que norma y
documenta el mismo.

6.3.3. Cumplir en lo que corresponda con lo contenido en el presente manual.

6.3.4. Otras responsabilidades que correspondan, establecidas en el numeral “7.
PROCEDIMIENTOS” del presente manual.

7. PROCEDIMIENTOS
7.1 Mantenimiento y reparacién de equipo de centro de datos

Responsable l No. l Actividades

Realiza la programacion para el mantenimiento o
reparacion de equipo en el centro de datos. 15
minutos

Director (a) de 1
Tecnologias de
la Informacion 2 Traslada instrucciones a través de oficio o ticket interno al
Técnico o Profesional de Operaciones y Seguridad
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Responsable ‘ No. | Actividades | Tiempo
Informaética para realizar el mantenimiento o reparacién de
equipo en el centro de datos.
3 Recibe instrucciones del Director (a) de Tecnologias de la
Informacién por medio de oficio o ticket en el sistema OTRS. 15
Contacta a proveedor, personal operativo o técnico .
Técnico o 4 responsable de realizar el servicio de mantenimiento o minutos
Profesional de reparacion de equipo en el centro de datos.
Operacionesy Recibe correo electrénico u oficio con la propuesta para
Seguridad 5 realizar el mantenimiento o reparacién de equipo en el
Informatica centro de datos. (Ver norma 5.2) 2-3
Traslada propuesta para realizar el mantenimiento o Dias
6 reparacién de equipo en el centro de datos al Director (a)
de Tecnologias de la Informacion.
. Recibe propuesta para realizar el mantenimiento o
reparacion de equipo en el centro de datos.
Director (a) de Autoriza la propuesta para realizar el mantenimiento o 25
Tecnologiasde | 8 reparacion de equipo en el centro de datos y traslada a Técnico .
la Informacién o Profesional de Operaciones y Seguridad Informatica. minutes
9 Solicita a la Seccién de Seguridad autorizacién para el
ingreso del personal del proveedor, cuando corresponda.
Técnico o
Profesional de ) . . L 5
Operacionesy | 10 Designa al pen:sonalde Operac.nolnesySegurldad Informatica .
Seguridad para acompafiar al personal visitante al Centro de Datos. minutos
Informatica
Verifica que el personal visitante (proveedor) porte su
11 | gafete de identificacion de la empresa y le solicita anotar
P.ersonal sus datos personales en la hoja de control de ingreso.
Demgngdo de Coloca su huella digital en el detector de huella (Unica e 10
Operacpnes Y | 12 | intransferible para el acceso al lugar fisico) para ingresar al | minutos
Seguridad A SaivB.
Informatica s ions
13 Brinda acompafiamiento al personal autorizado para dar
mantenimiento o reparacion de equipo en el centro de datos.
14 Verifica que se haya realizado satisfactoriamente el
Técnico o mantenimiento o reparacién de equipo en el centro de datos.
Profesional de Informa al Director de Tecnologias de la Informacion a través 30
Operacionesy | 15 | del sistema OTRS que se ha realizado satisfactoriamente el e
Seguridad mantenimiento o reparacién de equipo en el centro de datos.
Informatica Finaliza el ticket en el sistema OTRS.
i TS—— FIN DEL PROCEDIMIENTOQ------nmzmsesmmsmnes
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7.2  Proteccidn de instalaciones del centro de datos

Responsable | No.

Actividades

Crea un ticket en sistema OTRS o elabora un oficio solicitando
las medidas necesarias para proteger el equipo en las

’ Tiempo

1
Director (a) de instalaciones del Centro de Datos.
Tecnologias de Traslada instrucciones al Técnico o Profesional de
la Informacién | 2 | Operaciones y Seguridad Informatica, a través ticket o de 26
oficio para tomar las medidas necesarias.
— minutos
Técnico o
Profesional de Recibe y traslada instrucciones a través de ticket u oficio al
Operaciones y 3 personal designado de Operaciones y Seguridad Informatica
Seguridad para su conocimiento y ejecucion.
Informatica
4 | Recibe el ticket u oficio en el sistema.
Personal Establece las medidas de control para la deteccion de intrusos
Delegado de 5 |y de proteccién para resguardar todo lo que compone el 30
Operaclf)nes y Centro de Datos. (Ver norma 5.3) cRiiiERg
Seguridad — : —
P Responde el oficio o comenta el ticket y finaliza.
Informatica 6
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8. FLUJOGRAMAS

8.1 Mantenimiento y reparacién de equipo de centro de datos

Personal Designado de Operaciones y

Director (a) de Tecnologias de la
Informacién

Técnico o Profesional de Operaciones y
Seguridad Informatica

Seguridad Informatica

INICIO

Realiza la programacién para

Recibe instrucciones por medio del
oficio o ticket en el sistema OTRS

mantenimiento o reparacién de
equipo en el centro de datos
1

Traslada instrucciones a través de

oficio o ticket interno para realizar
mantenimiento o reparacién de
equipo en el centro de datos
2

Recibe el programa de las visitas,

3

|
\

Y
Contacta a proveedor, personal
operativo o técnico responsablesde
realizar elservicio de mantenimiento o
reparacién de equipo en el centro de
datos
4

Recibe correo electrénico u oficio
con la propuesta para realizar el
mantenimiento o reparacién de

equipo en el centro de datos
5

Y

Traslada propuesta para realizar el
mantenimiento o reparacién de

A

autoriza el programa de visitas
7

h 4

Autoriza la propuesta pararealizar el
mantenimiento o reparacién de

equipo en el centro de datos
6

Designa al personal para acompafar al

Verifica que el personal visitante
(proveedor), porte gafete de
identificacién dela empresa y solicita
anotar los datos personales en la hoja

v

personal visitante al centro de datos

v

equipo en el centro de datosy
traslada a Encargado de Operaciones
8

Y
Solicita ala Seccién de Seguridad
autorizacién para el ingreso del
personal del proveedor, cuando
corresponda

9

10

de control de ingreso
11

Y

Verifica que se haya realizado

reparacién
14

Coloca su huella digital en el detector
de huella, paraingresar al centro de

satisfactoriamente el mantenimiento o
<

datos
12

v

v

Informa al Director a través del
OTRS que seharealimdo
satisfactoriamente el
mantenimiento y reparacién
15

Brinda acompafiamiento al personal
autorizado para dar mantenimiento en
el centro de datos

13

|

Finaliza el ticket en el sistema OTRS

16
i
o
g FIN
&
e
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8.2 Proteccion de Instalaciones del centro de datos

Directorde Tecnologias de la Informacién

Técnico o Profesional de Operaciones y
Seguridad Informatica

Personal Designado de Operaciones y
Seguridad Informatica

Pagina 1

‘ INICIO ’

A 4
Creaun ticket en sistema OTRS
o elabora un oficio solicitando
las medidas necesarias para
proteger el equipo en las
instalaciones del Centro de
Datos
i

Y

Traslada instrucciones a través
ticket o de oficio para tomar las
medidas necesarias
2

Recibe y traslada instrucciones a
través de ticket u oficio al
personal designado parasu
conocimiento y ejecucion
3

Recibe el ticket u oficio en el
sistema
4

Y
Establece las medidas de control
parala deteccién deintrusosy de
proteccién para resguardar todo lo
que compone el centro de datos
5

Y

Comenta el ticket o responde el
oficio y lo finaliza
6

FIN




MINISTERIO DE ECONOMIA

Z

GUATEMALA

Manual de Normas y Procedimientos

ME-DS-TI-MNP 06

MANTENIMIENTO, REPARACION Y
PROTECCION FISICA DEL CENTRO DE DATOS

Pagina 10 de 10

9.

ANEXOS

(NO APLICA)




