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OBIJETIVO

Establecer directrices para el ingreso de personal externo a las oficinas del Organo de
Tecnologias de la Informacion y al centro de datos del Ministerio de Economia, con el proposito
de monitorear las entradas y salidas, garantizando la seguridad de las instalaciones y la
integridad de los trabajadores.

ALCANCE
Este manual aplica al personal encargado de monitorear el ingreso y egreso de personal externo

al Organo de Tecnologias de la Informacién y al centro de datos del Ministerio de Economia.

DEFINICIONES

3.1.

3.2.

3.3.

3.4.

3.5

3.6.

3.7.

Dispositivo biométrico:
Es usado en sistemas computarizados de seguridad, principalmente para identificar atributos
fisicos como rasgos faciales, patrones oculares, huellas digitales, la voz y la escritura.

Departamento de seguridad:
Unidad designada para la seguridad fisica perimetral del Ministerio de Economia.

Firewall:

También llamado cortafuegos, es un equipo y/o sistema cuya funcion es prevenir y proteger la
red privada, de intrusiones o atagues de otras redes, bloguedndole el acceso. Permite el trafico
entrante y saliente que hay entre redes u ordenadores de una misma red.

MINECO:
Siglas que significan: Ministerio de Economia.

Personal externo:
Personas ajenas al Ministerio de Economia que ingresan al Organo de Tecnologfas de la

Informacidn y al Centro de Datos por diversos motivos.

Switch de acceso:

Un switch o conmutador es un dispositivo de interconexion utilizado para conectar equipos en
red formando lo que se conoce como una red de drea local (LAN) y cuyas especificaciones
técnicas siguen el esténdar conocido como Ethernet (o técnicamente IEEE 802.3.

VLAN, Virtual Local Area Network:

Una VLAN, acrénimo de virtual LAN (red de area local virtual) es un método para crear
redes ldgicas independientes dentro de una misma red fisica. Varias VLAN pueden
coexistir en un tnico conmutador fisico o en una Unica red fisica. Son utiles para reducir el
dominio de difusion y ayudan en la administracion de la red, separando segmentos légicos
de una red de drea local.

BASE LEGAL Y DOCUMENTOS RELACIONADOS

Base lega 0o z 0 elacionadg

Numero o cddigo del documento Descripcion del documento

Asamblea Nacional Constituyente, 1985.

Constitucién Politica de la Republica de
Guatemala.
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Base legal y documentos relacionados

Decreto numero 5-2021 del Congreso de la | Ley para la Simplificacién de Requisitos y
Republica de Guatemala. Tramites Administrativos.

Acuerdo Gubernativo nimero 211-2019 del
Vicepresidente de la Republica en Funciones | Reglamento Orgénico Interno del Ministerio
de Presidente, de fecha 24 de octubre de | de Economia.

2019.
Acuerdo Ministerial nimero 762-2019 del | Estructura Orgéanica Interna Complementaria
Ministerio de Economia, de fecha 19 de | a la estructura establecida en el Reglamento
noviembre de 2019. Organico Interno del Ministerio de Economia.

5. NORMAS
5.1. LaSecretariade Tecnologias de la Informacion, debera llevar el registro diario en formato
fisico, para el control del personal externo que ingresa a las instalaciones del Organo, el
cual deberd permanecer en la recepcion.

5.2, ElTécnico o Profesional de Operaciones debera llevar el control de los registros de huella
en los dispositivos biométricos ubicados en Tecnologias de la Informacion,
actualizandolo y remitiéndolo via correo electrénico al Director de Tecnologias de la
Informacién cada vez que se realicen registros de huella y/o cédigo de acceso.

5.3. Las hojas de control de ingresos al Organo de Tecnologias de la Informacién y al Centro
de Datos deberdn ser escaneadas una vez al mes para su resguardo digital y archivo, con
el objetivo de mantener un control fisico e historico de las visitas externas.

5.4. Eltiempo maximo recomendado para la permanencia de personal externo dentro de las
oficinas de Tecnologias de la Informacidn o el centro de datos MINECO, sera de 60
minutos, en caso de necesitar una extension, se solicitara la aprobacién de Director de
Tecnologias de la Informacidn.

5.5. ElDirector de Tecnologias de la Informacion, solicitara a la Autoridad Superior la dotacion
y uso de camaras de seguridad para el resguardo del equipo fisico del Centro de Datos.

5.6. Los funcionarios y servidores publicos que intervienen en el numeral “7.
PROCEDIMIENTOS” del presente manual de normas y procedimientos, son
corresponsables del contenido y cumplimiento de éste seglin corresponda.

5.7. Situaciones no previstas en el presente manual de normas y procedimientos, seran
resueltas por el Director de Tecnologias de la Informacion, con las consultas a su jefe

inmediato superior.

5.8. El presente manual deja sin efecto el manual de normas y procedimientos: “POLITICAS
DE SEGURIDAD LOGICA Y FISICA”, ME-DS-DTI-MNP-PMR-10, versién 01.

6. RESPONSABILIDADES

6.1. Ministro (a) de Economia es responsable de:
6.1.1. Aprobar, firmary sellar el presente manual de normas y procedimientos.
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6.2. Director (a) de Tecnologias de la Informacién es responsable de:

6.2.1.

6.2.2,

6.2.3.

6.2.4.

Revisar, firmar y sellar el presente manual, garantizando que su contenido
responde al proceso que norma y documenta el mismo.

Delegar y supervisar la actualizacion oportuna del presente manual, en
coordinacion con la Direccidon de Desarrollo Institucional.

Dar cumplimiento a la correcta aplicacion del presente manual dentro del
Organo a su cargo.

Otras responsabilidades que correspondan, establecidas en el numeral “7.
PROCEDIMIENTOS” del presente manual.

6.3. Técnico de Tecnologias de la Informacion designado para actualizar el manual de
normas y procedimientos es responsable de:

6.3.1.

6.3:2.

6.3.3.
6.3.4.

Actualizar oportunamente el manual, por instrucciones del Director (a) de
Tecnologias de la Informacion, en coordinacién con la Direccién de Desarrollo
Institucional.

Garantizar que el contenido del manual, responde al proceso que norma y
documenta el mismo.

Cumplir en lo que corresponda con lo contenido en el presente manual.

Otras responsabilidades que correspondan, establecidas en el numeral “7.
PROCEDIMIENTOS" del presente manual.

7. PROCEDIMIENTOS
7.1. Ingreso de personal externo a Tecnologias de la Informacién

Responsable ’No. Actividades l Tiempo

Secretaria de
Tecnologias de
la Informacién

Entrega el formulario “Control de Ingreso a Tecnologias de la
Informacion Personal Externo” (Ver Anexo 9.1), asi como un i

1 boligrafo a la persona externa antes de su ingreso a| minuto
Tecnologfas de la Informacién. (Ver norma 5.1)

5 Anuncia la visita de la persona externa identificada para su
ingreso. 5

3 Conduce a la persona externa al lugar de destino dentro de la | Minutos
oficina.

Técnico o
Profesional de
Tecnologias de

la Informacioén /
Director de

Tecnologias de

la Informacion

4 | Recibe a la persona externa.

Atiende las necesidades o requerimientos de la persona
externa.

Acompafia la persona externa a la puerta de salida y verifica 60
que no permanezca mas tiempo del autorizado dentro de las | minutos
6 | oficinas de Tecnologias de la Informacian.
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7.2. Gestion de acceso de visitas al centro de datos

Responsable

Técnico o
Profesional de

Tecnologias de
la Informacion

No. I Actividades ’ Tiempo
1 Recibe y conduce la persona externa hacia el centro de datos
de Tecnologias de la Informacion.
Entrega a la persona externa el formulario “Control de Acceso
2 | al Centro de Datos”. (Ver Anexo 9.2)
Coloca su huella en el dispositivo biométrico para habilitar el
3 | acceso al centro de datos.
4 | Permite el acceso a la persona externa al centro de datos.
Supervisa las labores de la persona externa y en caso sea ‘60
5 | necesario apoya las labores que realiza. minutos
Comprueba que la persona externa haya concluido con las
6 | labores dentro del centro de datos y entrega el formulario
para registrar la salida.
Acompafia a la persona externa a la puerta de salida de las
- oficinas de Tecnologias de la Informacion.
FIN DEL PROCEDIMIENTO----------=-==-=n-=---
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8. FLUJOGRAMAS

8.1 Procedimiento: Ingreso de personal externo a Tecnologfas de la Informacién

Secretaria de Tecnologfas de la Informacion

Director de Tecnologfas de la Informacién /
Técnico o Profesional de Tecnologias de la Informacién

INICIO

Entrega el formulario de control de
ingreso a la persona externa para
ingresara TI
1

v

Anuncia la visita de la persana
externa identificada parasu ingreso
2

Y

Conduce a la persona externa al

Recibe a la persona externa

lugar de destino
3

Paginal

v

4

h 4
Atiende las necesidades o
requerimientos de la persona
externa
5

Y
Acompafa a lapersonaexternaa la
puerta de salida y verifica que no
permanezca mas tiempo del
autorizado
6

FIN
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8.2 Procedimiento: Gestion de acceso de visitas al Centro de Datos

Técnico o Profesional de Tecnologias de la Informacién

' INICIO ’

h 4

Recibe y conduce a la persona externa al
centro de datos de TI
1

Y

Entrega a la persona externa el formulario
Control de acceso al centro de datos
2

Y

Coloca su huella en el dispositivo biométrico
para habilitar el acceso al centro de datos
3

A 4

Permite el acceso a la persona externa al
centro de datos
4

A 4

Supervisa las labores de la persona externa
y apoya de ser necesario
-]

f
Comprueba que la persona externa haya
concluido con las labores dentro del centro
de datos y entrega el formulario para
registrar la salida
6

y

Acompaia a la persona externaa la puerta
de salida
7

FIN

Pagina 1
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9. ANEXOS

9.1 Control de Ingreso a Tecnologias de |a Informacién Personal Externo

Firma

Fecha;

Hora de Egreso

Hora Ingreso

Institucion a la que pertenece

Control de Ingreso a Tecnologias de la Informacién Personal Externo

DPI

Apellidos

1a

Nombres

| Ministerio de
| Econom

RO

PN

H

No.

13

14
15
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9.2 Control de Acceso Centro de Datos

fia
20 o Re,

q < o] '
§ ; ‘é = ' Ministerio de
8 ¥ ¥ Economia

P o

Yarenr> |

Control de Acceso
Centro de Datos

Fecha 2024
Hara ingreso | Mara salida

Mambre
DPI
Empresa | Cntidad

Rarén delingresa

Firma

Fecha 2024
lloraingreso | Hora salida
Hambre

DPI

Cmpresa | Intidad

Rardn delingreso

Firma

Fecha 2024

Hora Ingreso | Maras salida
Hombre

DPI

Empresa | Entidad

Rarén delingreso

Firma

Observaciones:

8 Avenida 10 43 zona 1, ciudad de Guatemala - (502) 24120200
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