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1. OBIJETIVO
Establecer directrices para realizar copias de seguridad o respaldos de los datos almacenados
en los servidores criticos del Ministerio de Economia, con el fin de prevenir la pérdida total o
parcial de la informacion y facilitar la restauracion ante cualquier contingencia.
2. ALCANCE
El presente manual aplica al personal de Tecnologias de Informacién, encargado de los
respaldos de los datos almacenados en los servidores del Ministerio de Economia (servidores
de base de datos, servidores de archivos y servidores de aplicacion) ubicados en centros de
datos principales y centros de datos distribuidos (Registros y/o Unidades Ejecutoras).
3. DEFINICIONES
3.1. Copias de seguridad o respaldo:
Copia de la informacién almacenada en los servidores criticos y no criticos del Ministerio
de Economia, los cuales son grabados en medios de almacenamiento.
3.2. Encargado de la administracion de plataforma informatica:
Persona conocedora del funcionamiento y el contenido de los servidores a los que se les
realizara el respaldo.
3.3. Encargado de la administracion de respaldos:
Persona designada para ejecutar las funciones requeridas y llevar a cabo los procesos de
respaldo en términos de configuracién del software, monitoreo y actividades operativas
relacionadas.
3.4. Hipervisor:
Software de administracién de equipos virtuales, actualmente en produccion VMware 6.5.
3.5. Informacion critica:
Informacién que es indispensable para la continuidad de la operacion.
3.6. Prueba de restauracion:
Actividad que se realiza para comprobar la correcta ejecucion del respaldo.
3,7. Respaldo completo:
Es una copia de seguridad de toda la informacién contenida en un servidor, directorio,
carpeta o base de datos, que permite recuperar en su totalidad la informacion necesaria
para continuar operando.
3.8. Respaldo diferencial:
Es una copia de seguridad que contiene los datos que cambiaron desde que se realizé la
ultima copia o respaldo completo.
3.9. Respaldo incremental:

Es la copia més avanzada al respecto, ya que copia los archivos creados o modificados
desde el ultimo respaldo realizado, ya sea de una copia completa o incremental,
reduciendo de este modo los archivos a copiar y el tiempo empleado en el proceso de
respaldo.
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3.10.

3.11.

3.12.

reduciendo de este modo los archivos a copiar y el tiempo empleado en el proceso de
respaldo.

Restauracion de la informacidn:
Actividad que permite restablecer la informacion hasta el Gltimo respaldo realizado.

Sitio alterno:

Ubicacién fisica que contiene la infraestructura necesaria para ser utilizada en los casos
de emergencia.

Software VEEM:

Es un software de copias de seguridad que funciona para los ambientes virtuales de
VMware y Microsoft Hyper-v, el cual se encarga de respaldar la informacién de mdquinas
virtuales, ademds de ofrecer una recuperacion réapida, flexible y fiable de aplicacionesy
datos virtualizados.

4, BASE LEGALY DOCUMENTOS RELACIONADOS

Base legal y documentos relacionados

Numero o cddigo del documento Descripcion del documento

Asamblea Nacional Constituyente, 1985.

Constitucion Politica de la Republica de
Guatemala.

Decreto nimero 5-2021 del Congreso de la
Republica de Guatemala.

Ley para la Simplificacion de Requisitos y
Tramites Administrativos.

Acuerdo Gubernativo nimero 211-2019 del
Vicepresidente de la Republica en Funciones
de Presidente, de fecha 24 de octubre de
2019.

Reglamento Organico Interno del Ministerio
de Economia.

Acuerdo Ministerial nimero 762-2019 del
Ministerio de Economia, de fecha 19 de

Estructura Organica Interna Complementaria
a la estructura establecida en el Reglamento

noviembre de 2019.

Orgénico Interno del Ministerio de Economia.

5. NORMAS

5.1.

5.2.

5.3.

5.4,

Las personas designadas para administrar la plataforma informdtica o gestionar los
respaldos son responsables de realizar las configuraciones necesarias para su ejecucion.

La persona encargada de la administracién de respaldos es designada por el Técnico o
Profesional de Operaciones y Seguridad Informatica.

Los usuarios de los érganos o dependencias del Ministerio de Economia deberan definir
qué informacidn serd resguardada y considerada como confidencial.

Los usuarios de los drganos o dependencias del Ministerio de Economia deberan
presentar el formulario de requerimiento de respaldo, detallando las carpetas a
resguardar. Este formulario deberd incluir la firma de aprobacidon de la Autoridad
Superior y tramitard un ticket en el sistema OTRS, adjuntando el formulario
correspondiente.
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5.5. En caso de realizar modificaciones durante el proceso de resguardo de la informacion,

5.6.

5.7.

éstas deberdn ser registradas como anexos al formulario original. Ademas, se imprimirdn
y archivaran como parte del expediente.

Los respaldos serdn ejecutados automaticamente de forma mensual, con una frecuencia
semanal o diaria, segln la categoria del servidor (critico o no critico), y también cuando
la pérdida de la informacién sea perjudicial para la institucion.

La frecuencia de los respaldos estard sujeta a la disponibilidad de la solucién de respaldos
y al horario con menos demanda en servidores y sistemas en produccién. Esta serd
definida en conjunto con las personas encargadas de administrar la plataforma
informatica y la administracion de respaldos.

5.7.1. Respaldos en servidores criticos:

Los respaldos de la base de datos central, se realizardn aplicando el tipo
diferencial incremental, el tipo de respaldo dependerd del tamafio de la
informacién a respaldar y de los recursos disponibles en la solucién de respaldos.
Estos respaldos se realizan a informacién critica para la continuidad de la
operacién en el Ministerio de Economia, dichos respaldos son solicitados por las
personas encargadas de la administracion de la plataforma informatica
correspondiente.

5.7.2. Respaldos en servidores no criticos:
Los respaldos de la informacién en los ambientes de desarrollo y preproduccion
deberdn ser solicitados al Encargado de la Administracién de Respaldos por las
personas encargadas de la administracion de cada plataforma y se tomaré en
cuenta toda la informacién cuya pérdida pueda perjudicar a los sistemas que
Tecnologias de la Informacién esté desarrollando y que son parte de futuras
entregas de sistemas.

5.7.3. Respaldos en Registros y/o Unidades Ejecutoras:
La unidad de Informatica de cada Registro y/o Unidad Ejecutora deberd velar por
la realizacién de copias de seguridad de los servidores que cuenten con
informacidn critica, tales como bases de datos y servidores de archivos, con el
fin de prevenir la pérdida parcial o total de la informacién. Asi, como también,
deberdn contar con un plan de restauracion de la informacién en el caso que sea
necesario.

Para la restauracion de la informacién se utilizard en primera instancia el
respaldo obtenido de las unidades de Informética de cada Registro y/o Unidad
Ejecutora. Cdmo dltimo recurso se tomara el respaldo generado en Tecnologias
de la Informacion.

5.7.4. Respaldo a servidores de archivos:
Se realizardn especificamente a los recursos compartido, de igual forma a los
servidores de aplicaciones o bases de datos que asi se defina, una vez se defina el
requerimiento por el Director(a) de la Unidad, Direccién o Registro.
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5.8.

5.9.

5.10.

Los respaldos de informacion de los servidores de archivos, asi como los
servidores de aplicaciones o bases de datos, no deberan contener juegos, video,
fotos, archivos, presentaciones y musica que no estén relacionados con sus
actividades laborales.

5.7.5. Periodo de retencidn de respaldos:
El periodo de retencion puede ser de un aiio, treinta dias o quince dias y aplicara
para: servidores de base de datos central, servidores criticos y servidores de base
de datos de registros; de acuerdo con lo que el Director(a) de Tecnologias de la
Informacion defina con las Autoridades responsables de la informacion.

5.7.6. Restauracién de informacion:
Se realizara por lo menos una prueba de restauracion de informacion al afio, a uno
de los servidores respaldados, la seleccion se hard dependiendo de los recursos
disponibles para llevar a cabo este proceso.

El encargado de la administracion de respaldos disefiara un plan de restauracion,
programando la ejecucion de las pruebas de restauracién de los respaldos
seleccionados con el apoyo del encargado de la administracion de plataforma
informdtica correspondiente.

5.7.7. Continuidad de la operacidn:
Para responder ante una emergencia de manera adecuada y lograr un minimo
impacto en los servicios que presta la institucién, se debe contar con una
solucién adicional de respaldos para la informacion clasificada como critica en
diferente ubicacién, con el fin de mantener una alta disponibilidad y proteccion
ante desastres en caso de cortes de servicios planificados o no planificados en el
sitio de produccion.

5.7.8. Medios de almacenamiento:
Se deberd contar con dispositivos de almacenamiento para almacenar las copias
de seguridad que podran ser utilizadas para restaurar la informacién en caso de
desastre. Dichos dispositivos deben estar almacenados en un sitio alterno.

Todo dispositivo de almacenamiento que sea desechado por encontrarse en mal
estado no debera contener informacién.

Los funcionarios y servidores publicos que intervienen en el numeral “7.
PROCEDIMIENTOS” del presente Manual de normas y procedimientos, son
corresponsables del contenido y cumplimiento del mismo, segtin corresponda.

Situaciones no previstas en el presente manual de normas y procedimientos, serdn
resueltas por el Director de Tecnologias de la Informacion, con las consultas a su jefe
inmediato superior.

El presente manual deja sin efecto el manual de procedimientos: “POLITICA DE MANEJO
DE RESPALDOS Y RESTAURACION”, ME-DS-TI-MNP-PMRR-09, version 02.
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6. RESPONSABILIDADES
6.1. Ministro (a) de Economia es responsable de:
6.1.1. Aprobar, firmary sellar el presente manual de normas y procedimientos.
6.2. Director (a) de Tecnologias de la Informacién es responsable de:
6.2.1. Revisar, firmar y sellar el presente manual, garantizando que su contenido
responde al proceso que norma y documenta el mismo.
6.2.2. Delegar y supervisar la actualizacién oportuna del presente manual, en
coordinacién con la Direccién de Desarrollo Institucional.
6.2.3. Dar cumplimiento a la correcta aplicacion del presente manual dentro del érgano
a su cargo.
6.2.4. Otras responsabilidades que correspondan, establecidas en el numeral “7.
PROCEDIMIENTOS” del presente manual.
6.3. Técnico de Tecnologias de la Informacién designado para actualizar el manual de

normas y procedimientos es responsable de:

6.3.1. Actualizar oportunamente el manual, por instrucciones del Director (a) de
Tecnologias de la Informacién, en coordinacién con la Direccién de Desarrollo
Institucional.

6.3.2. Garantizar que el contenido del manual, responde al proceso que norma y
documenta el mismo.

6.3.3. Cumplir en lo que corresponda con lo contenido en el presente manual.

6.3.4. Otras responsabilidades que correspondan, establecidas en el numeral “7.
PROCEDIMIENTOS” del presente manual.

7. PROCEDIMIENTOS
7.1. Gestidn de los Respaldos
Responsable No. | Actividades | Tiempo
Recibe el ticket de solicitud de respaldo de informacion generado
Técnico o 1 | por el usuario y verifica que el mismo incluya adjunto el formulario 15
Profesional de de solicitud debidamente firmado. (Ver norma 5.4) —
Soporte Técnico 5 | Traslada el ticket de solicitud de respaldo de informacion por el sistema
al Técnico o Profesional de Operaciones y Seguridad Informatica.
3 | Recibe el ticket de solicitud de respaldo de informacion.
Técnico o 4 | Evalda si existen recursos disponibles en el servidor designado para
Profesional de el respaldo de informacion. 30
Operaciones y Minutos
Seguridad 4.1 | No existen recursos, regresa el ticket para que se notifique al usuario.
Infarmetics 4.2 | Si existen recursos, elabora la tarea automatizada de respaldo y
asigna el dispositivo de destino utilizando el software Veeam.
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Responsable I No. Actividades | Tiempo
Evalta la funcionalidad del resguardo de la informacidn,

Técnico o 5 posteriormente se notifica al Director (a) de Tecnologias de la
Profesional de Informacidn sobre el proceso implementado y los recursos a 30
Operaciones y consumir. (Ver norma 5.5) minutos

Seguridad

Informatica ¢ | Traslada el ticket al Personal Designado de Operaciones y Seguridad
Informatica.

Recibe el ticket de trasladado e informa al usuario solicitante

7 | respecto a la implementacion del respaldo del resguardo de la

Personal informacién.

Designgdo de 8 | Imprime el formulario de solicitud de Respaldo de informacion. 15
Operacionesy .
Seguridad 9 | Documenta el cierre de la solicitud en el Sistema OTRS. minutos
Informética Archiva el formulario impreso donde corresponda.
10
----------------------------- FIN DEL PROCEDIMIENTO

7.2. Gestién de la Restauracion

Responsable  No- Actividades ‘ Tiempo
1 | Ingresa a la plataforma de administracion Veeam.
2 | Selecciona el servidor a restaurar.
Técnico o 3 | Selecciona los recursos a utilizar en el hipervisor VMware 6.5.
Profesignal de 4 | Ejecuta el proceso de restauracion en el software Veeam Backup & 3
Operacinnasy Replicacion software. T
Seguridad 5 | Elimina meta data en el recurso restaurado, en caso sea necesario.
Informatica
6 | Notifica la finalizacidn del proceso al Director (a) de Tecnologias de

la Informacion.
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8. FLUJOGRAMAS

8.1 Procedimiento: Gestion de los Respaldos

Técnico o Profesional de Soporte Técnico

Técnico o Profesional de Operacionesy
Seguridad Informética

Personal Desgnado de Operacionesy
Seguridad Informdtica

Pagina 1

l INICIO }

A4
Recibe ticket de solicitud de
respaldo de informacién

Recibe ticket de solicitud de

generadoy revisa quelleve
formulario firmado
1

A4

Traslada ticket de solicitud
de respaldo dela
informacién
2

v

respaldo
3

Y

Evalla si existen recursos
disponibles
4

¢ Existen recursos?

NO
Y

Regresa el ticket para se
notifique al usuario
4.1

Elabora kb tarea automatizada

— de respaldo
4.2

v

Evalia funcionalidad del
resguardo de la informacién y
notifica al Director sobre el
proceso Implementado
5

v

Traslada el ticket
6

Recibe ticket e informa al
usuario solicitante

A 4

7

’
Imprime el formulario de
solicitud de respaldo de
informacién
8

Documenta el cierre de la
solicitud en el Sistema OTRS
9

Y
Archiva el formulario
Impreso donde
corresponda
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8.2 Procedimiento: Gestion de la Restauracion

Técnico o Profesional de Operaciones y Seguridad Informatica

Pagina 1

‘ INICIO )

Y

Ingresa a plataforma Veeam
1

Y

Selecciona servidor a restaurar
2

Y

Seleccionarecursos a utilizar (
3

Y

( Ejecutael proceso de

restauracién en el software
Veeam Backup & Replicacidn
software
4

h 4

Elimina meta dataen elrecurso
restaurado
5

v

Notifica la finalzacion del proceso al
Director
6

FIN
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9.

ANEXOS

(NO APLICA)




