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1. OBIETIVO
Establecer el procedimiento a seguir para la imposicién de sanciones a un Prestador de Servicios
de Certificacién, cuando incumpla con sus obligaciones legales o requisitos establecidos por el
Registro de Prestadores de Servicios de Certificacion.

2. ALCANCE
Este manual aplica a las entidades Prestadoras de Servicios de Certificacién que incurran en
incumplimiento de sus obligaciones establecidas en la ley y su reglamento, arancel y/o cualquier

otra regulacion aplicable.

3. DEFINICIONES

3.1.

3.2

3.3.

3.4,

3.5.

3.6.

3.7.

3.8.

Amonestacion:

Sancion establecida cuando se incumpla una obligacién de cardcter administrativo,
conforme lo establece el Articulo 50 de la Ley para el Reconocimiento de las
Comunicaciones y Firmas Electronicas y su Reglamento.

Arancel:
Para efectos del presente manual, se refiere a los ingresos para el funcionamiento del
Registro de Prestadores de Servicios de Certificacion, Acuerdo Gubernativo 109-2010 y

sus reformas.

Equipo auditor:

Es el encargado de realizar las auditorias e inspecciones ordinarias y extraordinarias
conformado por funcionarios o peritos especialmente contratados para comprobar el
cumplimiento de las obligaciones de los Prestadores de Servicios de Certificacién (PSC)
con relacién a su funcionamiento, contemplados en la normativa aplicable vigente.

Ley:
Para efectos del presente manual, se refiere a la Ley para el Reconocimiento de las
Comunicaciones y Firmas Electrénicas, Decreto 47-2008.

Multa:
Sancion pecuniaria establecida en el Articulo 50 de la Ley para el Reconocimiento de las

Comunicaciones y Firmas Electrénicas, Decreto No. 47-2008.

Prestador de Servicios de Certificacién (PSC):

Entidad autorizada para la expedicion de certificados digitales y otros servicios
relacionados con las firmas electrdnicas.

Prohibicidn:

Inhabilitacion temporal de uno a cinco afios, para la prestacién de servicios autorizados a
los PSC, por el incumplimiento de sus obligaciones conforme lo establece el Articulo 50
de la Ley para el Reconocimiento de las Comunicaciones y Firmas Electrdnicas y su
Reglamento.

PSC:
Siglas que significan: Prestador de Servicios de Certificacion.
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3.9. RPSC:
Siglas que significan: Registro de Prestadores de Servicios de Certificacion.

3.10. Registro de Prestadores de Servicios de Certificacion (RPSC):
Entidad Autorizadora adscrita al Ministerio de Economia que tiene como funcion la
auditorfa, inspeccién, control y vigilancia de las actividades realizadas por las entidades
PSC, asi como para emitir las normas técnicas aplicables a las firmas electrdnicas
avanzadas y los certificados de cualquier tipo.

3.11. Reglamento:
Para efectos del presente manual, se refiere al Reglamento de la Ley para el
Reconocimiento de las Comunicaciones y Firmas Electrdnicas, Acuerdo Gubernativo 135-
2009 y sus reformas.

3.12. Revocacion Definitiva:
Pérdida de la calidad para operar como Prestador de Servicios de Certificacion
permanentemente, segin el Articulo 50 de la Ley para el Reconocimiento de las
Comunicaciones y Firmas Electrénicas, Decreto No. 47-2008,

3.13. Sancion:
Imposicion de una medida correctiva a un Prestador de Servicios de Certificacién, como
consecuencia del incumplimiento de las obligaciones establecidas en la Ley y su
reglamento, arancel y/o cualquier otra regulacién aplicable, la cual podré ser de caracter
pecuniario y/o administrativo.

3.14. Suspension temporal:

Es la interrupciéon de uno a tres meses de las operaciones de los Prestadores de Servicios
de Certificacién que incumplan con el Articulo 38 del Reglamento de la Ley para el
Reconocimiento de las Comunicaciones y Firmas Electrénicas, Acuerdo Gubernativo 135-
2009,

4, BASE LEGALY DOCUMENTOS RELACIONADOS

Base legal y documentos relacionados

Descripcidn del documento

Numero o codigo del documento

Constitucién Politica de
Guatemala

Ley para la simplificacién de requisitos y
tramites administrativos.

Ley para el Reconocimiento
Comunicaciones y Firmas Electrdnicas.

Asamblea Nacional Constituyente, 1985, I Repdblics de

Decreto No. 5-2021 del Congreso de Ia
Republica de Guatemala.
Decreto No. 47-2008 del Congreso de la
Reptblica de Guatemala,
Acuerdo Gubernativo nimero 211-2019 del

de las

Reglamento Orgénico Interno del Ministerio de

Vicepresidente de la Reptiblica en Funciones de
Presidente, de fecha 24 de octubre de 2019.

Economia.

Acuerdo Gubernativo nimero 135-2009 del
Presidente de la Republica, de fecha 8 de mayo
de 2009,

Reglamento de la Ley para el Reconocimiento
de las Comunicaciones y Firmas Electrénicas y
sus reformas.
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Base legal y documentos relacionados

Numero o codigo del documento

Descripcion del documento

Acuerdo Gubernativo No. 109-2010 del
Presidente de la Republica, de fecha 13 de abril
de 2010.

Arancel del Registro de Prestadores de
Servicios de Certificacion y sus reformas.

Acuerdo Ministerial nimero 762-2019 del
Ministerio de Economia, de fecha 19 de
noviembre de 2019,

Estructura Orgdanica Interna Complementaria a
la estructura establecida en el Reglamento
Organico Interno del Ministerio de Economia.

Manual de Normas y Procedimientos ME-VAR-
RPSC-MNP-04

Cancelacion de un Prestador de Servicios de
Certificacion

Manual de Normas y Procedimientos ME-VAR-
RPSC-MNP-02

Auditorias a los Prestadores de Servicios de
Certificacion

5. NORMAS

5.1. El Registro de Prestadores de Servicios de Certificacion enviaré la notificacién electrénica de
las sanciones al representante legal del prestador de servicios de certificacion,
estableciendo un plazo de 1 dia para los efectos correspondientes.

5.2. Los funcionarios, servidores publicos o personal designado que intervienen en el numeral
“7.Procedimientos” del presente manual de normas y procedimientos, son corresponsables

del contenido y cumplimiento de éste, seglin corresponda.

5.3. Situaciones no previstas en el presente manual de normas y procedimientos seran resueltas
por el Director (a) Ejecutivo (a) del Registro de Prestadores de Servicios de Certificacion.

El presente manual deja sin efecto el manual de normas y procedimientos: “SANCIONES A
LOS PRESTADORES DE SERVICIOS DE CERTIFICACION”, ME-VAR-RPSC-MNP-03, versién 06.

5.4,

6. RESPONSABILIDADES
6.1. Viceministro (a) de Asuntos Registrales es responsable de:

6.1.1. Aprobar, firmar y sellar el presente manual de normas y procedimientos.

6.2. Director (a) Ejecutivo (a) del Registro de Prestadores de Servicios de Certificacion es
responsable de:
6.2.1. Revisar, firmar y sellar el presente manual, garantizando que su contenido responde
al proceso que norma y documenta el mismo.

6.2.2. Delegary supervisar la actualizacién oportuna del presente manual, en coordinacién
con la Direccion de Desarrollo Institucional.

6.2.3. Dar cumplimiento a la correcta aplicacion del presente manual de normas vy
procedimientos dentro del Registro a su cargo.

6.2.4. Otras responsabilidades que correspondan, establecidas en el numeral “7.
PROCEDIMIENTO" del presente manual.
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6.3. Personal designado para la actualizaciéon del presente manual de normas y
procedimientos, son responsables de:
6.1.2. Actualizar oportunamente el presente manual, por instrucciones del Director
Ejecutivo del Registro de Prestadores de Servicios de Certificacion, en coordinacion
con la Direccidon de Desarrollo Institucional.

6.1.3. Garantizar que el contenido del manual responde al proceso que norma vy
documenta el mismo.

6.3.1. Cumplir en lo que corresponda con el contenido del presente manual.

6.3.2. Otras responsabilidades que correspondan, establecidas en el numeral “7.
PROCEDIMIENTO"” del presente manual.

7. PROCEDIMIENTO
7.1.Sanciones a los Prestadores de Servicios de Certificacion

Responsable No. ’ Actividades ‘ Tiempo
Detecta uno o varios incumplimientos al Prestador de Servicios
1 | deCertificacién —PSC-, derivado de la practicay ejecucion de una
auditorfa y/o inspeccion ordinaria o extraordinaria.
il Analiza la naturaleza del incumplimiento, para determinar y
' 2 | proceder al tipo de sancidn que corresponda de acuerdo con | 10 dias
Auditor la normativa aplicable vigente.
Traslada la opinidn o informe de procedencia de la sancion al
3 Director Ejecutivo del Registro de Prestadores de Servicios de
Certificacion.
4 Analiza opinién o informe para la emisién del proyecto de
resolucién de la sancién.
Director No procede, traslada a Secretaria Ejecutiva para archivo. 5 di
Ejecutivo Al (Continda paso 17.1) L
42 Si procede, instruye al Asesor Juridico para que emita
' proyecto de resolucion de procedencia de sancion.
Koo 5 | Redacta proyecto de resolucidn de procedencia de sancion.
juridico B Traslada proyecto de resolucién de procedencia de sancién al 5 dias
Director Ejecutivo para su revision y aprobacion.
Director Recibe y revisa el proyecto de resolucion de procedencia de ;
) . 7 9 . - . -l 10 dias
Ejecutivo sancion y solicita a la Secretaria Ejecutiva que notifique.
Notifica al representante legal del PSC la resolucion de
g procedencia de sancién, fija el plazo de cinco (5) dias para 5 dias
. evacuar la audiencia correspondiente, en la que debera
Secretaria e
i i aportar pruebas de descargo sobre la sancion, si fuere el caso.
Ejecutiva Recibe pruebas de descargo enviadas por el PSC y traslada al
9 Director Ejecutivo del Registro de Prestadores de Servicios de 1 hora
Certificacidn para su resolucién.
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Actividades

Tiempo

Responsable ’ No. I

Director Relne al Equipo Auditor para la revision de las pruebas de
Fiecutivo 10 | descargo o si en su caso no las hubiera presentado y realizar 1dia
J un nuevo analisis.
Equipo Analizan las pruebas de descargo y resuelven si es o no
Kailit 11 | procedente la imposicion de la sancion y trasladan al Director 5 dias
Aasiar Ejecutivo.
Dirastor 12 | Recibe y revisa el informe del Equipo Auditor.
Ejecutivo 13 Solicita al Asesor Juridico elaborar la resolucién 2 dias
correspondiente en caso exista sancién o no.
14 Redacta el proyecto de resolucion de determinacién si
Fy— procede sancion o resolucion de continuidad si no procede.
Jurfdico Remite al Director Ejecutivo del Registro de Prestadores de 3 dias
15 | Servicios de Certificacidn el proyecto de resolucion para su
revision.
Birestor Revisa proyecto de resolucion y verifica para su visto bueno e
Elscutivo 16 | instruye a la Secretaria Ejecutiva para su correspondiente 3 dias
) notificacion.
17 | Recibe documentos e instruccion de Director Ejecutivo. 1 hora
Notifica al PSC la resolucién de continuidad y cédula de
Secretaria 171 notificacién, archiva las actuaciones en el expediente 1dia
Ejecutiva " | correspondiente y traslada al Asesor Técnico Informatico para
su publicacion (Continta paso 22)
Notifica al PSC la resolucién de determinacion de sancién y
17.2 | cédula de notificacién, traslada el expediente al Director 1 dia
Ejecutivo.
Birectsr Remite el expediente con la resolucion de determinacién de
Eiecutivo 18 | la sancién y la peticion al Ministro(a) de Economia para que
J imponga la sancién que en derecho corresponda.
Recibe el expediente del Despacho Superior con la resolucion
19 de sancién al PSC y la respectiva cédula de notificacién e
informa al Director Ejecutivo del Registro de Prestadores de
) Servicios de Certificacion. 1
Secretaria 5o | Escanea el expediente para generar el documento ki
Ejecutiva electrénico.
21 | Archiva el expediente fisico.
Remite la resolucion de la sancion al Asesor Técnico
22 | Informético para su publicacién en la pagina web del Registro
de Prestadores de Servicios de Certificacion.
Asacor Téenien Publica la resolucion seglin corresponda al PSC en la pagina 1
faiiistics 23 | web del Registro de Prestadores de Servicios de Certificacion. dia
----------------------- FIN DEL PROCEDIMIENTQ----=====mn=mmmmmmmm
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8. FLUIOGRAMA

8.1 Procedimiento: Sanciones a los Prestadores de Servicios de Certificacion

Equipo Auditor

Director Ejecutivo

Asesor Juridico

Secretaria Ejecutiva

Pagina 1

Detecta uno o varios
incumplimientos al PSC, derivado de
la prictica y ef ecuclén de una
auditorfayfo inspeccién ordinaria o
extraordinaria
| %

Y

Analiza la naturaleza del
incumplimlento, para determinar y
proceder al tipo de sandén que
correspondadeacuerdo conla
normativa aplicable vigente
2

Analiza opindén o informe parala
emisién del proyecto de resoluddn

v

Y

Traslada la opinidn o Informe de
proced encia de la sancién
3

\____/'_*‘\

de la sancién
4

NO

v

Traslada a Secretaria Ejecutiva
paraarchivo
4.1

Instruye al Asesor Juridico para

| resolicién de p

que emita proyectode

dendade
sancién
42

Redibe y revisa el proyecto de
resolucidn de procedendade

v

Redacta proyecto de resolucidn de
procedenda de sancén
5

Traslada proyecto deresolucién de
procedencia de sancién al Director
Ejecutivo para su revisidény
aprobaddn
6

rFy

sancidn y solicita que notifique
7

Notfica al representante legal del
PSCla resolucién de procedendade
sancidn, fijael pazo de cnco dias
paraevacuar la audiencia

v

cotrespandiente, enla quedeberd
aportar prucbas de descargo sobre
la sancién, sifuere el caso
8

Y
Recibe pruebas de descargo
emviadas por el PSCy traslada al
Director Ejecutivo del RPSC para su
resolicién
9
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8.1 Procedimiento: Sanciones a los Prestadores de Servicios de Certificacidn

Secretaria Ejecutiva

Director Ejecutivo

Equipo Auditor

Asesor Juridico

Retne al Equipo Auditor parala
revisién de las preebas de descargo

osi en su caso no las hubjera

Analizan las pruebas de descargoy
resuelven siesno procedente la

presentado y realizar un nuvevo
andlisis
10

Recbe y revisa elinforme del Equipo|

imposidon de la andén y traslada
1

Iy

Auditor
12

Sclicita al Asesor Juridico la

resolucién correspond lente
13

Revisa proyectoderesoluddny
verifica para su visto buenoe

Redacta el proyecto de resoluddn
que corresponda
14

A

instruye a la Secretaria Ejecutiva
para su comrespondiente notificacion

16

Pagina 2

Remite el proyecto de resolucidn
parasu revision
15

v

Remite el expediente con la
resolucién de determinacién dela

Redbe documentos e instruccién

correspondientes
17

{Proceda sancion?

NotficaalPSCla
resolidiba de
continuidad y cédulade
rotificaciéa y traskda
para su pubicadén
174

Motifica al PSC laresoludén de

—P cédula de notificacian, traslada

determinadién de sancién y

el expediente
17.2

sancidn que en derecho corresponda)
18

sanddn y la petidan al Minbstro(a) |
de Economfa para que impongala |
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8.1 Procedimiento: Sanciones a los Prestadores de Servicios de Certificacién

Secretaria Ejecutiva Asesor Técnico Informético

Recibe el expediente del Despacho
Superior con la resolucidn de sancién al
PSCy la respectiva cédula de
notificacién e informa al Director
Ejecutivo del RPSC
19

y

Escanea el expediente para generar el
documento electrdnico
20

Y

Archiva el expediente fisico
21

A 4

Remite la resolucidn de la sancién al
Asesor Técnico Informdtico parasu
publicacién en la pagina web del RPSC “

22

/ Publica la resolucién segin
» | correspondaal PSCen la pagina web
del RPSC
23

FIN

ﬂégina 3
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9. ANEXOS

(NO APLICA)




