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1. OBIJETIVO
Establecer el procedimiento para la cancelacion de la autorizacion como Prestador de Servicios

de Certificacion.

2. ALCANCE
El presente manual aplica al Registro de Prestadores de Servicios de Certificacidn para el trédmite
de cancelacion de la autorizacién como Prestador de Servicios de Certificacidn ya sea por el cese
de actividades o por imposicién de una sancién.

3. DEFINICIONES

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3:7:

3.8.

3.9.

Cancelacion de un PSC:
Cese permanente de los derechos y efectos juridicos provenientes de la inscripcién como
Prestador de Servicios de Certificacidn,

Certificado Digital:

Mensaje de datos u otro registro que confirme el vinculo entre un firmante y los datos de
creacion de la firma, usualmente emitido por un tercero diferente del originador y del
destinatario.

Equipo auditor:

Personal encargado de realizar las auditorias e inspecciones ordinarias y extraordinarias
conformado por funcionarios o peritos especialmente contratados para comprobar el
cumplimiento de las obligaciones de los Prestadores de Servicios de Certificacion con
relacién a su funcionamiento, contemplados en la normativa aplicable vigente.

Ley:
Para efectos del presente manual, se refiere a la Ley para el Reconocimiento de las
Comunicaciones y Firmas Electrénicas, Decreto 47-2008.

PSC:
Siglas que significan “Prestador de Servicios de Certificacion”.

Prestador de Servicios de Certificacién (PSC):
Entidad autorizada para la expedicion de certificados digitales y otros servicios
relacionados con las firmas electronicas.

Reglamento:
Para efectos del presente manual, se refiere al Reglamento de la Ley para el
Reconocimiento de las Comunicaciones y Firmas Electrénicas, Acuerdo Gubernativo 135-

2009 y sus reformas.

Resolucidn:

Acto administrativo que contiene una decision, después de haber agotado todas las
diligencias del procedimiento, mediante la cual, la administracién se pronuncia sobre la
peticién o impugnacion planteada.

RPSC:
Siglas que significan: Registro de Prestadores de Servicios de Certificacion.
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3.10. Registro de Prestadores de Servicios de Certificacién (RPSC):
Entidad Autorizadora adscrita al Ministerio de Economfa que tiene como funcién la
auditoria, inspeccion, control y vigilancia de las actividades realizadas por las entidades
Prestadoras de Servicios de Certificacién, asi como para emitir las normas técnicas
aplicables a las firmas electrénicas avanzadas y los certificados de cualquier tipo.

Revocar:
Revocar definitivamente la autorizacién para operar como Prestador de Servicios de

Certificacion.

3.11.

3.12. Seguro de Responsabilidad Civil:

Pdliza con cobertura de dafios y perjuicios que ocasione un PSC con motivo de su actividad,
tanto por los certificados digitales propios como por aquellos homologados y todos los
servicios relacionados a la firma electrdnica que hayan sido autorizados por el Registro de

Prestadores de Servicios de Certificacidn.

4. BASELEGALY DOCUMENTOS RELACIONADOS

Base legal y documentos relacionados
Nimero o cédigo del documento Descripcidn del documento

Constitucion Politica de la Republica de
Guatemala

Ley para la Simplificacion de Requisitos y
Tramites Administrativos.

Ley para el Reconocimiento de las
Comunicaciones y Firmas Electrénicas.

Asamblea Nacional Constituyente, 1985,

Decreto No. 5-2021 del
Republica de Guatemala.
Decreto No. 47-2008 del Congreso de la
Republica de Guatemala.

Acuerdo Gubernativo nimero 211-2019 del

Congreso de la

Reglamento Organico Interno del Ministerio

Vicepresidente de |la Republica en Funciones de
Presidente, de fecha 24 de octubre de 2019.

de Economia.

Acuerdo Gubernativo nimero 135-2009 del
Presidente de la Republica, de fecha 8 de mayo
de 20089.

Reglamento de la Ley para el Reconocimiento
de las Comunicaciones y Firmas Electrdnicas
y sus reformas.

Acuerdo Gubernativo No. 109-2010 del
Presidente de la Republica, de fecha 13 de abril
de 2010.

Arancel del Registro de Prestadores de
Servicios de Certificacién y sus reformas.

Acuerdo Ministerial nimero 762-2019 del
Ministerio de Economia, de fecha 19 de
noviembre de 2019.

Estructura Organica Interna Complementaria
a la estructura establecida en el Reglamento
Organico Interno del Ministerio de Economia.

Manual de Normas y Procedimientos ME-VAR-
RPSC-MNP-03

Sanciones a los Prestadores de Servicios de
Certificacion

Manual de Normas y Procedimientos ME-VAR-
RPSC-MNP-APSC-02

Auditorias a los Prestadores de Servicios de
Certificacion
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SRR TSRL DE SERVICIOS DE CERTIFICACION
5. NORMAS
5.1. Para que un Prestador de Servicios de Certificacion pueda solicitar su cancelacidn ante el

5.2.

5.3.

5.4,

5.5

5.6.

Registro de Prestadores de Servicios de Certificacion deberé realizarlo con una antelacion
no inferior a 20 dias habiles a la fecha del cese de sus actividades.

El Registro de Prestadores de Servicios de Certificacion notificard al Prestador de Servicios
de Certificacion el edicto del aviso en un diario de mayor circulacién, con el apercibimiento
que, de no publicarse dentro del plazo de 8 dias habiles, su solicitud sera revocada sin mas
tramite de conformidad con el Articulo 25 del Reglamento de la Ley de Firmas Electrdnicas.

Previo a la notificacion de la resolucion de cancelacion, el Prestador de Servicios de
Certificacion debera presentar ante el Registro de Prestadores de Servicios de Certificacion
la publicacion gue contenga el aviso en un plazo médximo de 3 dias, de conformidad con el
Articulo 25 del Reglamento de la Ley de Firmas Electrdnicas.

Los funcionarios, servidores ptblicos o personas designadas que intervienen en el numeral
“7. PROCEDIMIENTOS"” del presente manual de normas y procedimientos, son
corresponsables del contenido y cumplimiento de éste, seglin corresponda.

Situaciones no previstas en el presente manual de normas y procedimientos seran
resueltas por el Director Ejecutivo del Registro de Prestadores de Servicios de
Certificacion.

El presente manual de normas y procedimientos deja sin efecto el Manual de normasy
procedimientos: “CANCELACION DE UN PRESTADOR DE SERVICIOS DE CERTIFICACION”
ME-VAR-RPSC-MNP-CPSC-04, Version 02.

6. RESPONSABILIDADES

6.1.

6.2.

Viceministro (a) de Asuntos Registrales es responsable de:
6.1.1. Aprobar, firmar y sellar el presente manual de normas y procedimientos.

Director (a) Ejecutivo (a) del Registro de Prestadores de Servicios de Certificacion es

responsable de:
6.2.1. Revisar, firmar y sellar el presente manual, garantizando que su contenido responde

al proceso que norma y documenta el mismo.

6.2.2. Delegar y supervisar la actualizacién oportuna del presente, en coordinacién con la
Direccion de Desarrollo Institucional.

6.2.3. Dar cumplimiento a la correcta aplicacion del presente manual dentro del Registro
a su cargo.

6.2.4. Otras responsabilidades que correspondan establecidas en el numeral “7.
PROCEDIMIENTO” del presente manual.
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6.3. Personal designado para la actualizacion del presente manual de normas y
procedimientos, son responsables de:
6.3.1. Actualizar oportunamente el presente manual, por instrucciones del Director

Ejecutivo del Registro de Prestadores de Servicios de Certificacién, en coordinacion
con la Direccion de Desarrollo Institucional.

6.3.2. Garantizar que el contenido del manual, responde al proceso que norma vy
documenta el mismo.

6.3.3. Cumplir en lo que corresponda con el contenido del presente manual;

6.3.4. Otras responsabilidades que correspondan establecidas en el numeral “7.
PROCEDIMIENTOS" del presente manual de normas y procedimientos relativo a la
cancelacién de un prestador de servicios de certificacidn.

7. PROCEDIMIENTO
7.1. Cancelacidn a solicitud del Prestador de Servicios de Certificacion

Responsable

Secretaria
Ejecutiva

No.

Actividades ’ Tiempo

Recibe solicitud de cancelacion del Representante legal del
Prestador de Servicios de Certificacion —PSC- de forma fisica o
electrénica con el cumplimiento de los requisitos. (Ver anexo
9.1y9.2)

11

No cumple con los requisitos, devuelve la solicitud al 1dia
Representante legal del PSC.

1.2

Si cumple con los requisitos, traslada la solicitud al Director
Ejecutivo del Registro de Prestadores de Servicios de
Certificacidn.

Director
Ejecutivo

Recibe y revisa la solicitud presentada por el PSC y traslada el

: ) . . 1dia
expediente al Equipo Auditor para su evaluacion. d

Equipo Auditor

Evalua el expediente de acuerdo con la solicitud presentada.

Planifica auditoria de acuerdo con la Ley y su Reglamento, asi
como de los requisitos técnicos informaticos que se requieren
de acuerdo con el plan de cancelacién.

Realiza auditoria segtin lo planificado. 1 dfas

Revisa la informacién recabada y redacta informe de la
auditoria realizada.

Traslada el informe al Director Ejecutivo del Registro de
Prestadores de Servicios de Certificacién para su aprobacion o
efectos correspondientes.
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Responsable : Actividades

Recibe y revisa el informe presentado por el Equipo Auditor,

8 e . :
verificando la existencia o no de hallazgos.
DiteEter 8.1 No existen hallazgqu, solicitfa e?f Asesor Juridicc.a ?Iaborar el ’
. . proyecto de resolucion de tramite del PSC. (continta paso 13) 2 dias
Ejecutivo
Si existen hallazgos, solicita a la Secretaria Ejecutiva la
8.2 | notificacion al PSC para que subsane los requisitos para la
cancelacidn de su inscripcién.
9 Notifica los hallazgos al PSC para que subsane los requisitos 1 dia
Secretaria para la cancelacion de inscripcién.
Ejecutiva 10 Recibe la documentacién enviada por el PSC vy la traslada al 1 dia
Equipo Auditor para la revision.
Equipo Auditor | 11 Recibe, r(?wsa y remite el informe al Director Ejecutivo para su T
aprobacion
Director 12 Recibe, revisa el informe, devuelve para modificaciones y 5 dias
Ejecutivo aprueba

Elabora proyecto de resolucién de trémite y el aviso
Asesor Juridico 13 | correspondiente y lo traslada al Director Ejecutivo para 3 dias
revision

Recibe y revisa el proyecto de resolucién de tramite y el aviso

14 5
correspondiente.
Director 14.1 No estd conforme, devuelve al Asesor Juridico para los 5 dias
Ejecutivo "~ | cambios correspondientes.

Si esta conforme, firma la resolucion y el aviso y traslada a la

14.2 - . e g
Secretaria Ejecutiva para la notificacion

Notifica al PSC de la resolucion de tramite y el aviso gque debe
ser publicado en un diario de mayor circulacién, bajo
apercibimiento que de no publicarse en el plazo de 8 dias
habiles serd revocada su solicitud sin mas tramite, debiendo
_ _ presentar la publicacion donde conste el aviso, en un plazo| 11 djas
Ejecutiva méximo de 3 dias al RPSC. (Ver norma 5.1y 5.2)

15
Secretaria

Recibe la publicacion del aviso con los requisitos para su
16 | publicacién y traslada al Director Ejecutivo del Registro de
Prestadores de Servicios de Certificacion.

Director 17 Solicita al Asesor Juridico la redaccién del proyecto de

; ; - g 1 dia
Ejecutivo resolucion de cancelacion del PSC.
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Responsable

Actividades

Redacta el proyecto de resolucion de cancelacion y traslada al

Informatico

actualiza el Registro Publico de la pagina web.

Asesor Juridico | 18 |Director Ejecutivo del Registro de Prestadores de Servicios de| 2 dias
Certificacion para su visto bueno.
19 | Recibe y revisa el proyecto de resolucién de cancelacion.
Director 191 No estd conforme, devuelve al Asesor Juridico para los
Ejecutivo "~ | cambios correspondientes. 2 dias
19.2 Si estd conforme, firma la resolucién de cancelacidn y traslada
" | ala Secretaria Ejecutiva para la notificacién.
Secretaria 20 Notifica a la entidad solicitante la resolucion de Cancelaciony 1 dia
Ejecutiva traslada la Resolucion firmada al Director Ejecutivo.
Diractor Traslada resolucion de cancelaciéon al Asesor Técnico
. . 21 |Informatico, para su publicacién y actualizacién en el Registro 1 dia
Ejecutivo g o
Pudblico de la pagina web.
Publica la resolucion de cancelacion en la péagina web del
Asesor Técnico ,, |Registro de Prestadores de Servicios de Certificacion y| . .
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8. FLUJOGRAMA

8.1 Procedimiento: Cancelacion a solicitud del Prestador de Servicios de Certificacién

Secretaria Ejecutiva

Director Ejecutivo

Equipo Auditor

Asesor Jurfdico

Recibe soficitud de cancelacidn
del Repressntante legal del
Prestadorde Serviciosde

Recibs y revisa la sofcitud
presentsda por el PSCytrasada

Evalda el expadients da acuerdo

Y

Certificacidn -PSC- da forma
fiscao electrdnica
1

]

Dewelve la solictud al
Representarta Legal dal PSC
11

Traslada la solicitud
12

¥
I

Not fica bos hallargos al PSCpara
que subsane los requistos para

el expediente para su evaluaciin
2

Recite y revisa o informe
presentado por el Equipo

con la soficitud presentads
3

.

Planifica awditoria de acuerdo
con laLey y su reglamento, asi
coma de fos requisitos técnicos
Informdticos que se requisren
de acuerdo con el plande
canceladidn
4

A4

!

Realizs auditoria segin lo

o na de hallaigos
8

Ko

Auditar, verificando s exi ia o

Solicita al Asesor Juridico
elabarar & proyecto de
resolucicn de trimite del PSC

flanEcado
5

Revisa lalnformacidn recabaday
redacta informe de la auditona
realizada

\/l/_\

Traslada el nforme al Director
Ejecutfvo del RPSC para

&1

Solicits ala Secretaria Ejectiva

la rotificacidn al PSC para que

P submnelosrequistospars la

cancelacidn de su inscripaidn
a2

A

b2 cancelacién de Irscripcdn

A 4
Recite la documertacidn

— aprobacidn y efectos
correspondlentes

7

Recibe pruebas de descargo
emviadas por el PSCy Lraslada al
P Director Ejecutivo del RPSC para

enviada por el PSCyla traslada
10

Pagina 1

Recibe, revisa el informe,

devuelve para modificacionesy |
=1

s resolucidn

aprueba
12

Elabora proyecto da resalucién
de trémite y el aviso
cotrespandlente y bo trasiads af

Recibe y revisa el proyecto de
resalicidn de trimite y el aviso

P Director Ejecutivo para revisidn
1

A

ot respa ndfente
14
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8.1 Procedimiento: Cancelacidn a solicitud del Prestador de Servicios de Certificacion

Director Ejecutivo

Secretaria Ejecutiva

AsesorJuridico

¢Estd conforme?

Devuelve al Asesor Juridico para
los cambios correspondientes
14.1

Firma la resolucién y el avisoy
traslada a la Secretaria Ejecutiva
parala notificacién
14.2

Solicita al Asesor Juridico la
redaccion del proyecto de
resolucién de cancelacién del
PSC
17

v

Notifica al PSC de laresolucién de
trémite y el aviso que debe ser
publicado en un diario de mayor
circulacién, en un plazo de 8 dias
habiles, debiendo presentar la
publicacién en un plazo maximo de
3 dias al RPSC
15

4
Recibe la publicacion del aviso
con los requisitos para su
publicacidn y traslada al Director
ejecutivo del RPSC
16

v

Pagina 2

Redacta el proyecto de resolucién
de cancelacidn y traslada al
Director Ejecutivo del RPSC para
su visto bueno

18
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8.1 Procedimiento: Cancelacidn a solicitud del Prestador de Servicios de Certificacion

Director Ejecutivo Secretaria Ejecutiva

Asesor Técnico Informético

Recibe y revisa el proyecto de
resolucion de cancelacion
19

¢Estd conforme?

Dewvuelve al Asesor Juridico para
los cambios correspandientes
19.1

Firma la resolucién de

cancelaclény tradadaa la Notifica a la entidad solicitante la
3 Secretaria Ejecutiva para la > resolucién de Cancelacidny
notificacién traslada la Resolucién firmada
19.2 20

Traslada resolucién de
cancelacion alasesor para su
publicacion y actualizacién enel
Registro Piblico dela pdgina

web
21

.
L

del RPSC y actualiza el Registro

Publica la resolucién de
cancelacion en la pdgina web
\ Publico de b pdginaweb

22

P4gina 3

FIN
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9. ANEXOS

9.1. Requisitos para la Cancelacién de un Prestador de Servicios de Certificacién por cese

voluntario.

REQUISITOS PARA LA CANCELACION
DE UN PRESTADOR DE SERVICIOS DE CERTIFICACION

Solicitud fisica o electrénica de formulario Gnico de solicitud, cancelacién PSC,
indicando la fecha exacta de la cancelacién de las actividades (antelacién de 20
dias habiles al termino previsto)

Constancia de notificacion a los usuarios, del cese de las actividades del PSC (con
un mes de anticipacién a la solicitud de cancelacién ante el RPSC).

Plan de cese de actividades del PSC.

Copia de la pdliza vigente de seguro de responsabilidad civil.

Informe del estatus de los certificados.

Informe con la documentacion de soporte donde se evidencia la baja de los
servicios, indicando el método de almacenamiento de los certificados durante el

periodo previsto por la ley y su reglamento (literal “c” del Articulo 13 del
Reglamento).

Estados Financieros de los ultimos seis (6) meses, auditados por auditor externo.

NOTA: Presentar de forma electrdnica el expediente de solicitud de cancelacidn,
refrendado con firma electrénica avanzada del Representante Legal del PSC.

Pagina 12 de 13
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9.2, Solicitud de Cancelacion Voluntaria de Inscripcion Y Autorizacién para Operar como

Prestador de Servicios de Certificacion.

RES

sf 2 ' Ministerio de I‘I."[":,;.‘”;E)"- B DA DORES
¥ - clalo ) RES L y
: Economla OO!‘-. SERVICIOS DE CERTIFICACION

*

L]
RPSC
Caremr™
FORMULARIO UNICO DE SOLICITUD
SRPSC- 2024
SCLCCCIONE TIPO DL SOLKITUD: Inseripeidn PSC :\:Ih-idadldxbmlh Cancelacidn FSC
INFORMACION DEL REPRESENTANTE LEGAL INFORMACION DE LA ENTIDAD
Nambee completo: Nombte de Ls entidad:
Tipo de Dacumento de
Kentifcacidn: oPl PASAPORTL Nombre de la empresa:
Ndmero del detumento de
dentifeacidn del representante
Legak: NIT;
Nombramiento del
Representante Legal: Direccidn de ls empresa:
Fecha de vencimiento del
Hombramiento del
Representante begal: Teldfono de laempresa:
Nombraméento Direccidn web de 1a
nserito en el Registro: entidad solicitante:
Correo electrénico para
Retiblr Notificaciones: Dominio Clectrdnkco:

Para realizar las actividades sigulentes:
de conler midid on ol hvedo 41 dd Peo vt o €208 dil Cergrans do L B piblca de Guetemils "Lay pard ol Betenstmunte de Ly Comunicd (ones
Enqudnicny Bomas (haidnzn®,

ACEPTACION DE NOTIFICACION ELECTRONICA:

Enel presente formutario yo, L gulen me identifico con el Lcon mimero

, enmicaldod de . de la entidad denominada )
por este medio manifiesto: PRIMERO: Que en nombre de la entided que represento, acepto valuntariamente y me adhlera al
perocedimiento de notificacidn electrdnica del Regitro de Prestadoces de Servicios de Certificacida. SEGUNDO: Que, en la caldad
canque actip estoy de scuerda aque eavien sl buzdn de correo electrdalco o bandeja electrédnica que propoccioné en el presente
formulano al Registro de Prestadores de Servicios de Certificacidn, todas las notificaciones de las resoluciones que el Registro de
Prestadores de Servicios de Certifcatidn me pueda hacer, TERCERO: Dapresamente en nombee de ml representada que acepto
que iy notificadiones se tendrdn por reakradas en el dis y hora en que sean colocados en ol burda electrdnico o bandeja
electrdnica proporcionads. POR LO TANTO: Con base al decreto 5-2021 del Congreso de by Repiblica, Ley para la Simplific achda
de Pequisitos y Trdmites Administrativos y del Decreto No. 47-2008 del Coagreso de La Repdblica, Ley pars el reconodimiento de
Las comunicationes y firmas electrdnicas y su reglamento Acuerdo Gubernative 135-2009 y sus reformas, el Regatro de
Prestadores de Servicios de Certificacidn, y normas vigeates al respecto, notificard las resoluciones que en materia del Decreto
Mo, 47-2008 del Congreso de La Replblica, Ley para el reconacimiento de las comunicaciones y finmas electrdnicas, se emitan, al
cotreo praporcionada en eite formulario de soeitud.

En lacivdad de Guatemals, del

Nombre del Representante Lagal de la entidad
Firma Clectidnics Avanrada

11 Avenida 3-14 zona 1, ciudad de Guatemala - (502) 2253 4550/ 2253-4175
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