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1. OBIETIVO:

Establecer y estandarizar las normas de seguridad fisica en las instalaciones del Centro de Dato
(Data Center) del Ministerio de Economia.

2. ALCANCE:

El presente manual de normas y procedimientos aplica al Centro de Datos de la Direccién de
Tecnologias del Ministerio de Economia.

3. DEFINICIONES:

3.1. Sistema de Informacién:
Conjunto independiente de recursos de informacion organizados para la recopilacidn,
procesamiento, mantenimiento, transmision y difusion de informacién con el fin de
cubrir necesidades institucionales.

3.2. Centro de Datos:
Area fisica donde se encuentran resguardados los equipos electrénicos que conforman
los sistemas informaticos, asi como la infraestructura de apoyo conformado por sistemas
de aire acondicionado, sistema de soporte de energia eléctrica (acometida principal,
instalaciones eléctricas, circuitos de distribucién, transferencias, UPS, generadores).

4. BASELEGAL, DOCUMENTOS O DATOS RELACIONADOS:

BASE LEGAL, DOCUMENTOS O DATOS RELACIONADOS

Numero o cédigo del documento o dato Descripcidn del documento o dato
Acuerdo Gubernativo No. 211-2019 Reglamento Organico Interno del Ministerio
de Economia
Acuerdo Ministerial 762-2019 Estructura Organica Interna Complementaria
a la estructura establecida en el Reglamento \\
/s

Organico Interno del Ministerio de Economia &/

5. NORMAS:

5.1. Losusuarios con permisos de acceso a los Centros de Datos son responsables de cumplir
con el presente manual de procedimientos, en cumplimiento de los procedimientos al
equipo y el mantenimiento a su infraestructura;

5.2. Los Funcionarios y empleados involucrados en el punto “7. PROCEDIMIENTO” del
presente Manual de normas y procedimientos, son corresponsables del contenido del
mismo, segun corresponda;

5.3. Situaciones no previstas en el presente manual de normas y procedimientos, seran
resueltas por el Director de Tecnologias de la Informacién,;

5.4. El presente manual deja sin efecto el Manual de Procedimientos “POLITICA DE
INTEGRACION Y SEGURIDAD FiSICA DE CENTRO DE DATOS, ME-VIAFI-DTI-MP-POLDC Y/@,\O o &a
wis A
version 02. / ‘
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6. RESPONSABILIDADES:

6.1. Despacho Superior es responsable de:
6.1.1. Aprobary firmary sellar el presente manual de normas y procedimientos.

6.2. Director de Tecnologias de la Informacion es responsable de:
6.2.1. Revisar y firmar y sellar el presente manual de normas y procedimientos,
garantizando que su contenido responde al proceso que norma y documenta al
mismo;

6.2.2. Actualizar o delegar y supervisar la actualizaciéon oportuna del presente manual
de normas y procedimientos, en coordinacidon con la Direccidon de Desarrollo
Institucional;

6.2.3. Cumplir y supervisar en lo que corresponde, el cumplimiento del presente
manual de normas y procedimientos;

6.2.4. Otras responsabilidades que correspondan, establecidas en el numeral “7.
PROCEDIMIENTO” del presente manual.

6.3. Técnico encargado de la Direccion de Tecnologias es responsable de:
6.3.1. Actualizar oportunamente el presente manual de normas y procedimientos por
instrucciones del Director de Tecnologias de la Informacién y en coordinacion
con la Direccidn de Desarrollo Institucional;

6.3.2. Firmar y sellar el presente manual de normas y procedimientos, garantizando
que su contenido responde al proceso que norma y documenta al mismo;

6.3.3. Cumplir en lo que corresponda con el presente manual de normas y
procedimientos;

6.3.4. Otras responsabilidades que correspondan, establecidas en el numeral “7.
PROCEDIMIENTQO" del presente manual.

7. PROCEDIMIENTO:

7.1 Control de Acceso Fisico

RESPONSABLE ‘ ACTIVIDADES ’ TIEMPO
Director de e Recibe notificacién de algin proveedor o personal operativo del 20
Tecnologias de MINECO para realizar cualquiera de las siguientes actividades: minutos

la Informacidn .
v Reparar equipo;

Integrar hardware nuevo;
Implementar enlace nuevo;

Realizar inventario de equipo;

€ K R K

Auditar equipo con consultoria externa.
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RESPONSABLE ‘ ACTIVIDADES ‘ TIEMPO
Hace la programacion de acuerdo a requerimiento para
mantenimiento o reparacidn en el Centro de Datos;

Gira instrucciones al Técnico de Operaciones, a través de oficio
o ticket interno.
Técnico de Recibe instrucciones del director por medio de oficio o ticket en 15
Operaciones el sistema OTRS; minutos
Contacta a proveedor o personal operativo o técnico
responsables de realizar el servicio.

Proveedor o Confirma dia y hora que se realizara la actividad; 10
personal , inutos

operativo o Envia la propuesta por correo electrénico u oficio. w

técnico

Técnico de Recibe comunicado programa de visitas; 2-3 Dias

Operaciones » . .

Traslada la programacion de las visitas al Director de
Tecnologias de la Informacién.

Director de Recibe el programa de las visitas; 5

Tecnologias de .

la Informacién Autoriza el programa de visitas. minutes

Técnico de Designa personal de operaciones para dar acompafamiento a 35

Operaciones personal visitante al Centro de Datos; minutos

Verifica que el personal visitante (proveedor), porte gafete de
identificacion de la empresa y solicita anotar los datos
personales en la hoja de control de ingreso;

Coloca su huella digital en el detector de huella (tnica e
intransferible para el acceso al lugar fisico) para ingresar al
Centro de Datos;

Escolta al personal autorizado para que trabaje en el area de
Centro de Datos.

Proveedor o Se anotan en la hoja de control de ingreso; 1-2
personal . . dias
operativo Realiza el trabajo;

Informa al Técnico de Operaciones.
Técnico de Verifica que se haya realizado satisfactoriamente el trabajo; 30
Operaciones ) ; . ) minutos
Informa al director a través del OTRS sobre el trabajo realizado;
Finaliza el ticket si todo esta correcto.
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7.2  Proteccion de Instalaciones

RESPONSABLE ‘ ACTIVIDAD ’ TIEMPO
Director de e Gira instrucciones al Técnico de Operaciones, a través de 20
Tecnologias de la oficio o ticket interno para que tome las medidas Hiliiiitos

Informacién necesarias para proteger todo el equipo en las

instalaciones del Centro de Datos;
e Crea el ticket en sistema OTRS;

e Traslada a Técnico de Operaciones para conocimiento y
ejecucion.
Técnico de e Recibe el ticket en el sistema; 30

Operaciones . ., minutos
p e Establece las medidas de control para la deteccion de

intrusos y de proteccién para resguardar todo lo que
compone el Centro de Datos,

v Impedir el ingreso a personal no autorizado;
Las puertas deben estar cerradas en todo momento;
Listado de ingreso por fecha y hora;

ANIENEN

Personas Unicamente autorizadas para el ingreso con
huella digital;

v' Camaras de seguridad;
v Otras medidas que la politica establezca.

e Comenta el ticket y lo finaliza.

7.3 Desarrollo de Tareas

RESPONSABLE ACTIVIDAD TIEMPO
Director de Recibe notificacion de algin proveedor o personal 30
Tecnologias de la operativo del MINECO para realizar cualquiera de las | minutos

Informacion siguientes actividades:
¥v' Reparar equipo;
v"  Integrar hardware nuevo;
¥v" Implementar enlace nuevo;
v"  Realizar inventario de equipo;
v" Auditar equipo con consultoria externa.

e Hace la programacidon de acuerdo a requerimiento para
mantenimiento o reparacién en el Centro de Datos;

e Gira instrucciones al Técnico de Operaciones, a través de
oficio o ticket interno;

e Traslada a Técnico de Operaciones para conocimiento.




ME-DS-DTI-MNP-POLDC-06

Manual de Normas y Procedimientos Versién 03

MINISTERIO ;
DEECONOMIA | pOLITICA DE INTEGRACION Y SEGURIDAD
FiSICA DE CENTRO DE DATOS

GOBIERNO d¢
I GUATEMALA,

Pagina 7 de 17

RESPONSABLE ‘ ACTIVIDAD ‘ TIEMPO
Técnico de e Recibe ticket en el sistema OTRS; 30
Operaciones minutos

e Establece un control de accesos a personas internas y
externas al Ministerio de Economia, dejando constancia en
un formato lo siguiente:

v" Fecha y Hora de ingreso;
¥v" Nombre completo de la persona;
v' Actividad a realizar;

v" Hora de salida del Centro de Datos.

e Procede a listar a los proveedores autorizados para ingreso
y actividad que realizaran frecuentemente con base en el
contrato de servicio preventivo vigente;

e Mantiene registro de todos los accesos de personas;

e Rotula y senaliza dentro y fuera del Centro de Datos
actividades que prohiban comer, beber o fumar;

e Monitorea toda actividad que esté surgiendo dentro de las
instalaciones del Centro de Datos;

e Comenta el ticket y lo finaliza si todo esta correcto.

7.4 Mantenimiento de equipo

RESPONSABLE i ACTIVIDAD ‘ TIEMPO
Director de e Recibe notificacion de algin proveedor o personal del 30 \
Tecnologias de la MINECO para realizar cualquiera de las siguientes | minutos
Informacion actividades:

v" Reparar equipo;
v" Integrar hardware nuevo;
v" Implementar enlace nuevo;
v Realizar inventario de equipo;
v" Auditar equipo con consultoria externa.

e Hace la programacion de acuerdo a requerimiento para
mantenimiento o reparacidn en el Centro de Datos;

e Gira instrucciones al Técnico de Operaciones, a través de
oficio o ticket interno;

e Traslada a Técnico de Operaciones para conocimiento.
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RESPONSABLE ACTIVIDAD TIEMPO
Técnico de Recibe ticket en el sistema y procede a efectuar la tarea; 25
Operaciones . ] ; _ i
P Trabaja y organiza las fechas previas al mantenimiento; Rl
Envia la programacién al proveedor.
Proveedor de Acepta la calendarizacion; 60
Servici 5 ; Lo . ; minut
e Envia el listado de personal que visitara las instalaciones Ies
del Centro de Datos en el (los) dia(s) programado(s).
Técnico de Recibe listado del personal que visitara las instalaciones 13
Operaciones del Centro de Datos del edificio central del Ministerio de dias
Economia.
Proveedor de Se presenta el dia estipulado para hacer el mantenimiento; 120
Servicio ) o . minutos
Realiza el mantenimiento o reparacién en el Centro de
Datos;
Informa al Técnico de Operaciones, constantemente sobre
el avance del mantenimiento o reparacion.
Técnico de Acompana al personal del proveedor para realizar el 60
Operaciones mantenimiento o reparacion, en los horarios estipulados; minutos
Informa al Director continuamente del avance del proceso.
Director de Recibe informacién del avance del mantenimiento o 10
Tecnologias de la reparacion. minutos
Informacion
Proveedor de Informa al Técnico de Operaciones al finalizar el 20
Servicio mantenimiento o reparacion. minutos
Técnico de Da el visto bueno de que todo estd funcionando 30
Operaciones correctamente; minutos
Informa al Director y comenta en el ticket asignado y lo
finaliza.
7.5 Suministro de Aire Acondicionado:
RESPONSABLE ‘ ACTIVIDAD ‘ TIEMPO
Técnico de Solicita a la Direccion Administrativa velar por el 30
Operaciones funcionamiento adecuado de suministro de aire | minutos

acondicionado a efecto de garantizar las condiciones
ambientales que requiere la infraestructura del mismo;

Direccidon
Administrativa

Coordina con el Director de Tecnologias de la Informacion,
la fecha y la hora para el mantenimiento del aire
acondicionado;
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RESPONSABLE ’ ACTIVIDAD ‘ TIEMPO
Contacta a proveedor via telefonica y/o por correo
electronico, indicandole la  calendarizacion  del
mantenimiento de aire acondicionado.
Proveedor del Acepta la calendarizacidn; 1dia
servicio , . e . .
Envia el listado de personal que visitara las instalaciones
del centro de Datos;
Se presenta el dia estipulado para hacer el mantenimiento;
Realiza el mantenimiento preventivo del sistema de aire
acondicionado e informa al Técnico de Operaciones al
finalizar.
Técnico de Al finalizar da el visto bueno de que todo esta funcionando 30
Operaciones correctamente; minutos
Informa al Director y comenta en ticket asignado y lo
finaliza.

7.6 Monitoreo de servicios basicos para el funcionamiento y proteccion del equipo en el
Centro de Datos

RESPONSABLE ‘

Técnico de
Operaciones

ACTIVIDAD

Monitorea el funcionamiento y proteccion del equipo a las
fallas que puedan presentarse, externos al Centro de
Datos;

Coordina con la Direccion Administrativa los
procedimientos convenientes a seguir (Energia Eléctrica,
Aire Acondicionado, Infraestructura de Instalaciones).

‘ TIEMPO

30
minutos

Direccién
Administrativa —
Departamento de
Mantenimiento

Da recomendaciones vy sugerencias sobre los
procedimientos mdas convenientes a seguir. (Energia
Eléctrica, Aire Acondicionado, Infraestructura de
Instalaciones).

30
minutos

Técnico de
Operaciones

Recibe las recomendaciones y sugerencias;

Vela por el buen funcionamiento de las siguientes
actividades:

v" Seguridad de cableado;
v"  Inventario de Activos;
¥v"  Actividades de Monitoreo y

¥v"  Planes de Contingencia.

Informa al Director de Tecnologias de la Informacién en
caso de mal funcionamiento de los servicios basicos.

30
minutos
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RESPONSABLE ‘ ACTIVIDAD ‘ TIEMPO
Director de e Recibe el informe de mal funcionamiento de los servicios 30
Tecnologias de la basicos; minutos

Informacién . -
e Gestiona el procedimiento que corresponda ante la

Direccion Administrativa.
Direccion e Atiende el requerimiento. 1

Administrativa = | ¢ Contacta al proveedor correspondiente; hora
Departamento de

Mantenimiento
Proveedor del e Coordina con el Departamento de Mantenimiento la visita 1
servicio al Centro de Datos; dia

e Realiza las acciones correspondientes

e Informa al Departamento de Mantenimiento y a la
Direccién de Tecnologias de la Informacidn de la solucidon
del problema.

Director de e Recibe de conformidad 1

Tecnologias de la hora

Informacién

"“g;;vu?; =9 ,«Aq’
o, Y0u - o S
S)(/C' Ao su? \@}‘-

30 gUATEY
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8. FLUJOGRAMAS:

8.1 Control de Acceso Fisico

Director de Tecnologias de la Informacién

Técnico de Operaciones

Proveedor o personal operativo o técnico

Recibe instrucciones del Director por
medio del oficio o ticket en el sistema

Recibe notificacién de algiin proveedor|
o personal operativo del MINECO para
realizar mantenimiento o reparacién
en el Centro de Datos
1

Hace la programacion de acuerdo a
requerimiento para mantenimiento o
reparacion en el Centro de Datos

A A

Girainstrucciones al Encargado de
Operaciones s
3

h 4

OTRS
4

A
Contacta a proveedor o personal
operativo o técnico responsables de

realizar el servicio
5

Recibe comunicado y programade
visitas

A

A 4

Confirma dia y hora que se realizara la
actividad
6

8

v

Traslada la programacion de las visitas
al Director de Tecnologias de la
Informacién
9

Recibe el programa delas visitas,

autoriza el programa de visitas
10
l

Designa personal de operaciones para
dar acompaiamiento a personal

1

Pégina

A A

visitante al Centro de Datos
11

Verifica que el personal visitante
(proveedor), porte gafete de
identificacién dela empresa y solicita
anotar los datos personales en la hoja
de control de ingreso
12

Coloca su huella digital en el detector
de huella, paraingresar al Centro de
Datos

\ la propuesta

.

Envia por correo electrénico u oficio

7

13

v

Escolta al personal autorizado para
que trabaje en el drea de Centro de
Datos
14

Verifica que se haya realizado

A 4

Seanota en la hoja de control de
ingreso
15

v

Realiza el trabgjo einforma al Técnico
de Operaciones
16

A

satisfactoriamente el trabajo
17

Informa al director a través del OTRS
sobre el trabajo realizado y Finaliza el
ticket si todo esté correcto

18
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8.2 Proteccion de Instalaciones

Director de Tecnologias de la Informacién Técnico de Operaciones

Inicia

Girainstrucciones al Técnico de
Operaciones, para que tome las
medidas necesarias para proteger
todo el equipo en Ias instalaciones
del Centro de Datos
1

A 4

Crea el ticket en sistema OTRS
2

v

Traslada a Técnico de Operaciones { - . -
s p 5 . Recibe el ticketen el sistema
para conocimiento y ejecucién >

3 \ %

v

Establece las medidas de control
para la deteccién deintrusosy de
proteccion para resguardar todo lo
que compone el Centro de Datos
5

v

Comenta el ticket y lo finaliza

P_égina 1
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8.3 Desarrollo de Tareas
Director de Tecnologias de la Informacién Técnico de Operaciones

Recibe notificacién de algun
proveedor o personal operativo del /
MINECO para realizar algiin > Recibe ticket en el sistema OTRS
mantenimiento o reparacién 5
i !
Hace la programacién de acuerdo a Establece un control de accesos a
requerimiento para mantenimiento personas internas y externas al
o reparacién en el Centro de Datos Ministerio de Economia, dejando
2 constancia en un formato
6
v
Gira instrucciones al Técnico de A 4
Operaciones, a través de oficio o Procede a listar a los proveedores
ticket interno autorizados para ingreso y actividad
3 que realizaran frecuentemente con
i base en el contrato de servicio
preventivo vigente
Traslada a Técnico de Operaciones 7
para conocimiento l
a4

Mantiene registro de todos los
accesos de personas
8

A 4
Rotula y sefializa dentro y fuera del
Centro de Datos actividades que
prohiban comer, beber o fumar
9

h 4
Monitorea toda actividad que este
surgiendo dentro de las
instalaciones del Centro de Datos

10 \

A 4 <]
Comenta el ticket y lo finaliza

11

v

1

.

agina

P
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8.4 Mantenimiento de equipo
Director de Tecnologias dela
io Técnico de Operaciones Pr r ici
P p oveedor de Servicio
B ( Recibe ticket en el
Inicio o sistema y procede a
¥ efectuar la tarea
5
’
Recibe notificacién de algtin
proveedor o personal del Trabajay organiza las fechas
MINECO para realizar previas al mantenimiento
mantenimiento o repacién 6
I v
Hace la programacién de Enwela pmgradmac:én al .| Acepta lacalendarizacidn
acuerdo a requerimiento PrOVEEQOF - 8
para mantenimiento o 7
reparacién en el Centro de
Da;os v
v Recibe listado del personal Emna_ ?I Ilsfado_de pers_onal
o o . que visitard las instalaciones
Gira instrucciones al e ones I del Centro de Datosen el
Técnico de del Centro de Datos p
(los) dia (s) programado(s)
Operaciones, 2 través 10 9
de oficio o ticket
interno
3
v v
Traslada ? Técnico de Acompaiia al personal del Se presenta el dia estipulado
Operaclfm-es para | | proveedor para realizar el para hacer el mantenimiento
conocimiento mantenimiento o L 1
4 reparacion, en los horarios
estipulados
14 4
Realiza el mantenimiento o
reparacién en el Centro de
v Datos
Recibe informacién del Informa al Director 12
avance del mantenimiento o continuamente del avance ¢
reparacion del proceso
16 15 Informa al Técnico de
Operaciones,
constantemente sobre el
avance del mantenimiento o
= reparacién
Da el visto bueno de que 13
todo esta funcionando e
correctamente [~
138
A 4
informa al Direc_torv Informa al Técnico de
comenta en el ticket Operaciones al finalizar el
asignado y lo finaliza mantenimiento o reparacién |
19
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8.5 Suministro de Aire Acondicionado

Técnico de Operaciones Director Administrativo Proveedor del servicio
‘ Inicio ’
A 4
Solicita a la Direccién Administrativa
velar por el funcionamiento adecuado Coordina con el Director de Tecnologias
de suministro de aire acondicionado a de la Informacién, la fecha y la hora
efecto de garantizar las condiciones > para el mantenimiento de aire
ambientales que requiere la acondicionado
infraestructura del mismo 2
i
v

Contacta a proveedor via telefénicay/o
por correo electrénico, indicidndole la
calendarizacién del mantenimiento de

aire acondicionado
3

y

Acepta la calendarizacién
a

A 4

Envia el listado de personal que visitard
lasinstalaciones del centro de Datos
5

v

Se presenta el dia estipulado para hacer
el mantenimiento
1

v

Realiza el mantenimiento preventivo del

- sistema de aire acondicionado e informa

al Técnico de Operaciones al finalizar
7

Da el visto bueno de que todo esta
funcionando correctamente
8

A 4

Informa al Director y comenta en ticket
asignado vy lo finaliza
92

1

2
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8.6 Monitoreo de servicios bdsicos para el funcionamiento y proteccion del equipo en el Centro de Datos

Director de Tecnologias de
la Informacion

Técnico de Operaciones

Direccién Administrativa

Proveedor del servicio

Pégina 1

Recibe el informe del mal
funcionamiento de los

' Inicio '

A 4

Monitorea el
funcionamiento y proteccién
del equipo a las fallas que
puedan presentarse,
externos al Centro de Datos
1

!

Coordina con la Direccién
Administrativa los
procedimientos

A 4

convenientes a seguir
2

Darecomendaciones y
sugerencias sobre los
procedimientos mas
convenientes a seguir
3

Recibe lasrecomendaciones
y sugerencias
4

v

Vela por el buen
funcionamiento del Centro
de Datos
5

A 4

servicios bdsicos
7

v
Gestiona el procedimiento
que corresponda ante la
Direccién Administrativa
8

Recibe de conformidad

Informa al Director de
Tecnologiasde la
Informacién en caso de mal
funcionamiento de los
servicios bdsicos
6

Atiende el requerimiento
9

v

Contacta al proveedor

correspondiente
10

A4

Coordina con el
Departamento de
Mantenimiento la visita al
Centro de Datos
11

v

Realiza las acciones
correspondientes
12z

v

A

14

Informa al Departamento de
Mantenimientoya la
Direccién de Tecnologias de
la Informacién de la solucién
del problema
13
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