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1. OBIJETIVO:

El presente manual de normas y procedimientos define las directrices para la realizacién de
copias de seguridad o respaldos de los datos almacenados en los servidores del Ministerio de
Economia identificados como criticos, con la finalidad de prevenir la pérdida total o parcial de
la informacién contenida en los mismos y poder llevar la restauracién de dicha informacion en
el caso de presentarse cualquier contingencia.
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2. ALCANCE:

El presente manual de normas y procedimientos debe ser cumplido para llevar a cabo
exclusivamente los respaldos de los datos almacenados en los servidores criticos del Ministerio
de Economia (servidores de base de datos, servidores de archivos y servidores de aplicacién)
ubicados en centros de datos principales y centros de datos distribuidos (Registros y/o
Unidades Ejecutoras). Esta politica no aplica para los archivos guardados en estaciones de
trabajo de uso diario de los usuarios de la institucidn.

3. DEFINICIONES:

3.1. Encargado de la administracién de plataforma informatica:
Persona conocedora del funcionamiento y el contenido de los servidores a los que se les
realizara el respaldo.

3.2. Encargado de la administracion de respaldos:
Persona designada para ejecutar las funciones requeridas y llevar a cabo los procesos de
respaldo en términos de configuracién del software, monitoreo y actividades operativas
relacionadas.

3.3. Copias de seguridad o respaldo:
Copia de la informacién almacenada en los servidores criticos y no criticos del Ministerio
de Economia, los cuales son grabados en medios de almacenamiento.

3.4. Respaldo Completo:
Es una copia de seguridad de toda la informacién contenida en un servidor, directorio,
carpeta o base de datos, que permite recuperar en su totalidad la informacidn necesaria
para continuar operando.

3.5. Respaldo Diferencial:
Es una copia de seguridad que contiene los datos que cambiaron desde que se realizé la
Gltima copia o respaldo completo.

3.6. Respaldo Incremental:
(o Diferencial Incremental) es la copia méas avanzada al respecto, ya que copia los
archivos creados o modificados desde el dltimo respaldo realizado ya sea de una copia

empleado en el proceso de respaldo.

3.7. Prueba de restauracion:
Actividad que se realiza para comprobar la correcta ejecucién del respaldo.

3.8. Restauracion de la informacion:
Actividad que permite restablecer la informacion hasta el dltimo respaldo realizado.
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3.9. Informacidn critica:
Informacién que es indispensable para la continuidad de la operacidn.

3.10. Sitio alterno:
Ubicacion fisica que contiene la infraestructura necesaria para ser utilizada en los casos
de emergencia.

3.11. Hipervisor:
Software de administracién de equipos virtuales, actualmente en produccién vmWare 6.5.

4. BASE LEGAL, DOCUMENTOS O DATOS RELACIONADOS:

Nimero o cédigo del documento o dato Descripcion del documento o dato
Acuerdo Gubernativo No. 211-2019 Reglamento Organico Interno del Ministerio
de Economia
Acuerdo Ministerial 762-2019 Estructura Organica Interna Complementaria
a la estructura establecida en el Reglamento
Organico Interno del Ministerio de Economia

5. NORMAS:

5.1. Llas personas designadas para la administracion de la plataforma informatica o para la
administracion de los respaldos, son las responsables de realizar las configuraciones
necesarias para la ejecucién de los respaldos.

5.2. La persona encargada para la administracion de respaldos es designada por el Jefe de
Departamento de Operaciones.

5.3. Los respaldos seran ejecutados con frecuencia mensual, semanal o diaria, segin la
categoria del servidor (critico o no critico) y que la pérdida de la informacion sea
perjudicial para la institucién.

5.4. Llafrecuencia de los respaldos esta sujeta a la disponibilidad de la solucidn de respaldos,
horario con menos demanda en servidores y sistemas en produccion. Esta sera definida
en conjunto con las personas encargadas de administrar la plataforma informatica y de
la administracion de respaldos.

5.4.1. Respaldos en servidores criticos:
5.4.1.1. Respaldos en base de datos central: Los respaldos de la base de datos
central, se realizaran aplicando el tipo diferencial incremental, el tipo
de respaldo dependera del tamafo de la informacién a respaldar y d

los recursos disponibles en la solucién de respaldos.

5.4.1.2. Estosrespaldos se realizan a informacidn critica para la continuidad de
la operacion en el Ministerio de Economia, dichos respaldos son
solicitados por las personas encargadas de la administracién de la
plataforma informatica correspondiente.
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5.4.2.

5.4.3.

5.4.4.

5.4.5.

5.4.6.

Respaldos en servidores no criticos:

5.4.2.1.

Los respaldos de la informacién en los ambientes de desarrollo y
preproduccién deberdn ser solicitados al Encargado de |la
Administracién de Respaldos por las personas encargadas de la
administracion de cada plataforma y se tomara en cuenta toda la
informacién cuya pérdida pueda perjudicar a los sistemas que la
Direccion de Tecnologias de la Informacién esté desarrollando y que
son parte de futuras entregas de sistemas.

Respaldos en Registros y/o Unidades Ejecutoras:

5.4.3.1.

5.4.3.2.

La unidad de Informatica de cada Registro y/o Unidad Ejecutora deberd
velar por la realizacion de copias de seguridad de los servidores que
cuenten con informacidn critica, tales como bases de datos y servidores
de archivos, con el fin de prevenir la pérdida parcial o total de la
informacién. Asi, como también, deberdn contar con un plan de
restauracién de la informacién en el caso que sea necesario.

Para la restauracion de la informacion se utilizard en primera instancia
el respaldo obtenido de las unidades de Informatica de cada Registro
y/o Unidad Ejecutora. Cémo ultimo recurso se tomara el respaldo
generado en la Direccién de Tecnologias de la Informacién.

Respaldo a servidores de archivos:

5.4.4.1.

5.4.4.2,

Los respaldos de los servidores de archivos se realizaran especificamente
a los recursos compartido, de igual forma a los servidores de aplicaciones
o bases de datos que asi se defina, una vez se defina el requerimiento por
el Director(a) de la Unidad, Direccidon o Registro.

Con base a la politica de seguridad informatica para usuarios vigente,
los respaldos de informacion de los servidores de archivos, asi como los
servidores de aplicaciones o bases de datos, no deberan contener
juegos, video, fotos, archivos, presentaciones y musica que no estén
relacionados con sus actividades laborales.

Periodo de retencién de respaldos:

5.4.5.1.

Restauracion de informacion:

5.4.6.1.

5.4.6.2.

El periodo de retencidn puede ser de un afo, treinta dias o quince dias
y aplicara para: servidores de base de datos central, servidores criticos
y servidores de base de datos de registros; de acuerdo con lo que el/la
Director(a) de la Direccion de Tecnologias de la Informacion defina con
las Autoridades responsables de la informacion.

Se realizara por lo menos una prueba de restauracion de informacién a
ano, a uno de los servidores respaldados, la seleccién se hara dependiendo
de los recursos disponibles para llevar a cabo este proceso.

El encargado de la administracién de respaldos disefiara un plan de
restauracién, programando la ejecucién de las pruebas de restauracién
de los respaldos seleccionados con el apoyo del encargado de |
administracion de plataforma informatica correspondiente.
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5.5.

5.6.

5.7.

5.4.7. Continuidad de la operacidn:

5.4.7.1. Pararesponder ante una emergencia de manera adecuada y lograr un
minimo impacto en los servicios que presta la institucién, se debe
contar con una solucién adicional de respaldos para la informacién
clasificada como critica en diferente ubicacién, con el fin de mantener
una alta disponibilidad y proteccién ante desastres en caso de cortes
de servicios planificados o no planificados en el sitio de produccidn.

5.4.8. Medios de almacenamiento:

5.4.8.1. Se debera contar con dispositivos de almacenamiento para almacenar
las copias de seguridad que podran ser utilizadas para restaurar la
informacidon en caso de desastre. Dichos dispositivos deben estar

almacenados en un sitio alterno.

5.4.8.2. Todo dispositivo de almacenamiento que sea desechado por
encontrarse en mal estado no debera contener informacién.

Los Funcionarios y empleados que intervienen en el numeral “7. PROCEDIMIENTO” del
presente Manual de normas y procedimientos, son corresponsables del contenido y

cumplimiento del mismo, segln corresponda;

Situaciones no previstas en el presente manual de normas y procedimientos, seran

resueltas por el Director de Tecnologias de la Informacidn;

El presente manual deja sin efecto el manual de procedimientos “BACKUP DE
INFORMACION ALMACENADA EN SERVIDORES DE LA DIRECCION DE TECNOLOGIAS DE LA

INFORMACION”, ME-VIAFI-DTI-MP-BA-10, versién 01.

6. RESPONSABILIDADES:

6.1. Despacho Superior es responsable de:
6.1.1. Aprobar, firmary sellar el presente manual de normas y procedimientos.

6.2. Director de Tecnologias de la Informacion es responsable de:

6.2.1.

Revisar, firmar y sellar el presente manual de normas y procedimientos,

garantizando que su contenido responde al proceso que norma y documenta el

mismo;

6.2.2. Actualizar o delegary supervisar la actualizacion oportuna del presente manual de
normas y procedimientos, en coordinacién con la Direccion de Desarrollo

6.2.3. Cumpliry supervisar en lo que corresponde, el cumplimiento del presente manual

6.2.4. Otras responsabilidades que correspondan, establecidas en el numeral 7

6.3. Técnico encargado de la Direccion de Tecnologias es responsable de:
6.3.1. Actualizar oportunamente el presente manual de normas y procedimientos por

Institucional;

de normas y procedimientos;

“PROCEDIMIENTO"” del presente manual.

instrucciones del Director de Tecnologias de la Informacién y en coordinacién

la Direccion de Desarrollo Institucional;
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6.3.2. Firmary sellar el presente manual de normas y procedimientos, garantizando que
su contenido responde al proceso que norma y documente el mismo;
6.3.3. Cumplir en lo que corresponda con el presente manual de normas y
procedimientos;
6.3.4. Otras responsabilidades que correspondan, establecidas en el numeral 7:

“PROCEDIMIENTO” del presente manual.

PROCEDIMIENTO:

Responsable

7.1. Gestion de los Respaldos

Actividades

Usuario Define la informacién que seré resguardada, esta informacion 20
debera tratarse como confidencial; minutos
e Llena formulario de requerimiento de respaldo, indicando el
detalle de carpetas a resguardar;
e (Gestiona firma de aprobacién de la Autoridad Superior del
formulario;
e Una vez firmado, genera el ticket con el formulario adjunto en
el sistema de gestion de Tickets -OTRS-
Service desk e Recibe el ticket generado por el usuario; 15
Tecnologias de - . . . . minutos
& i e Verifica que el ticket lleve adjunto el formulario de solicitud
la Informacion . .
debidamente firmado;
e Traslada el ticket a encargado de Operaciones
Encarado de e Recibe el ticket trasladado por Service Desk; 1
Operaciones . . hora
P , e Procede a evaluar los recursos disponibles en el hardware
Tecnologias de .
i designado;
la Informacion
e Sino existen recursos, regresar el ticket para que se notifique al
usuario.
e Siexisten recursos, se procede a crear la tarea automatizada de
respaldo y asignar el dispositivo destino, utilizando el software
Veeam;
e Una vez creada la tarea automatizada, en Veeam, evalla la
funcionalidad de ésta, posteriormente se notifica al Director (a)
de la Direcciéon de Tecnologias de la Informacion sobre el
proceso implementado y los recursos a consumir;
e Traslada el ticket de vuelta a Service Desk.
Service desk e Recibe el ticket trasladado por Operaciones; 15
Tecnologias de . .. . .. minutos
. e Informa al usuario solicitante respecto a la implementacidn del
la Informacion
respaldo;
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Responsable ‘

e Imprime el formulario de solicitud de Respaldo de informacidn;

e Procede a documenta el cierre de la solicitud en el Sistema

e Archiva el formulario impreso donde corresponda;

Actividades ‘ Tiempo

OTRS.

En el caso que se hayan realizado modificaciones durante el
proceso, éstas deberdn ser registradas como un anexo al
formulario original, también deberdn ser impresas y archivadas
como parte del expediente.

7.2. Gestion de la Restauracion

Responsable ‘

Encargado de
Operaciones
Tecnologias de
la Informacién

e Ingresa a la plataforma de administracion Veeam; 2 horas
e Selecciona el servidor a restaurar;
e Selecciona los recursos a utilizar en el hipervisor vmWare 6.5;

e Ejecuta el proceso de restauracion.
e El software Veeam Backup & Replication software ejecuta el

e Limpia meta data en el recurso restaurado, en caso sea

e Notifica de la finalizacion del proceso a Direccién.

Actividades | Tiempo

proceso, el tiempo puede ser corto como treinta (30) minutos o
extenso como tres (3) horas;

necesario;
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8. FLUJOGRAMA:
8.1 Procedimiento: Gestion de los Respaldos
Usuario Service Desk Encargado Operaciones
Define su informacién
que sera resguardada
1
Llena formulario de
requerimiento de
respaldo
2
Gestiona firma de
aprobadén de la
Autoridad Superior del
formulario
3
* = ™ T Recibe ticket y procede
" Recibe ticket generado a evaluar losrecursos
G ticket con 3 >
formudario adjunto »| yrevsaguelleve > disponibles
i formulario firmado 7
5
Traslada ticket a Existen
Encargado de Recursos?
Operaciones 8
6
NO
h 4
Regresa el ticket para se ]
Recibe ticket, notifia notifique al usuario
al usuario < 9
12
+ - Crealatarea
Imprime el formulario automatizada de >
de solicitud de Respaldo| respaldo N
de informadén 10
7 v
K i e il Evaliia funcionalidad y
re lada Tick
el Sistema OTRS tras ai:_ icket
14
Archiva el
formulario
impreso
donde
corresponda
v
-
@ FIN
£
£l
o
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8.2 Procedimiento: Gestion de la Restauracion

Encargado Operaciones

Pagina 1l

' INICIO '

A 4

Ingresa a plataforma Veeam
1

L

A A

Selecciona servidor a restaurar
2

L

A 4

Selecciona recursos
3
A 4

Veeam ejecuta el
proceso de restauracién
a

A 4

Limpieza de datos /

5

h 4

Notifica la finalzacion del proceso
6

FIN
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9.

ANEXOS:

Veeam’
Backup & Replication™ 9.5

Type in a backup server name or [P address, backup service port number,

and user credentials to connact with.

localhost

=B (ELET |

' Use Windows session authentication

Connect

Close

Fig. 01 — Ingreso de credenciales en la consola de administracién de Veeam.

Backup copy
M cepy-.
File Copy

WEEAM BACKUP AND REPLICATION

- Crazred by £gaideg

2%

Warming hears age
Sutcess - Craated by cgarciag & dayrago
Suzoess eetes by carciag 2 deyzege
Sizrens Trestec by cqarcizg 2dsyage
Success = Created by cgarciag Zdaysage
Vhiware Sack.. Varmng - Created by cgarcisy 11 hours ags
Whiwgre Sack.. Success cgArciag 10 heurs ags
. Suttess = Created by cgarciag 2daysge
Failes - Created by cqnrciae 1% heurs 3ge
- Scecess 2 - Created by cgarciag 16 heurs age
Wiivere Eecic. Warmng & - Created by cgarciag 11 hours age
Vhiware Back. fuccess 20181024 « created by cgarciag 2dayago
Vhiware Back. Zailed 20161024 - crusted by cgarcag 2 heursags

Fig. 02 — Definicion de la tarea automatizada.

CONNECTED TO: LOCALHOST

SUPPORT: 574 DAYS REMAINING




MINISTERIO

GOBIERNO i
GUATEMALA | be economia

Manual de Normas y Procedimientos

ME-DS-TI-MNP-PMRR-09
Version 02

POLITICA DE MANEJO DE RESPALDOS Y
RESTAURACION

Pagina 12 de 13

_ EditBacwplob bkawaportall

s " Select virtuzl machines to process via container, or granularly. Cantainer provides dynamic selection that automatically changes
—m 25 you 2dd new VI intc container. |

Name Virtual machines to backup:
Name Type Size
I Virtual Machine 50068
Virtual Machine 450 GB
Storage 0 . . e
riime-s-apsharepoint Virtual Machine 357 GB
Guest Processing
Schedule
Summary

i Recalculate |

Total size:
| 127 7B

Ned > || Finish | ! Cancel

| < Previous | |

Flg 03 - D‘ef'in'ic"ién d'e Sefvidorés 6 carpéfas dearchlvos

' Edit Backup Job [bk auraportal]

Schedule
- Specify the job scheduling cptions. If you do not set the schedule, the job will need to be controlled manually.

Narme ¥ Run the jeb autematically
@ Dailyatthistime | 300AM | |Everyday v
Virtual Machines - o e e
' Monthly at this time:
Shaeat  Pericdically eveny:
Guest Processing * Afterthis job: )

Automatic retry

[¥] Retry failed items processing:
Summary

\Wait before each retry attempt for .

Backup window

] Terminate job i it exceeds allowed backup window

If the job does not complete within allocated backup window, it will be
terminated to prevent snapshot commit during production heurs,

| < Previous | | Finish i. Cancel |

Apply ||

Fig. 04 — Definicion de la frecuencia para la tarea automatizada.




ME-DS-TI-MNP-PMRR-09

Manual de Normas y Procedimientos Versién 02

soxEmaty wems., @) :
suatemaia | POLITICA DE MANEJO DE RESPALDOS Y

RESTRURAGIGN Pagina 13 de 13

< "t >
SUMMARY DATA STATUS THROUGHPUT (ALL TIME)
Speed 746 MB/s
Duration: 312 Precessed: 13 T8 (1003 Success 2
Processing rate: 4TMB/s Read: 31868 Warnings: 1 4
Bottleneck: Seurce Transfemed: 37GB(13.8q Errers: 0 “

ACTION DURATL
P Succens o Remeving “\drt300emineco.gob g\ MINECOBK bk _aursporalime-s-apfilesniryme21 _E26502015-11-207T03005.
- Succ-?'.(. O Remaving "\dri300emineco.gob.gf MINECOBK bk _suraporalime-s-anfiles _11FARZ078-11-16703003.
33 me~s-ppsharepoin: . Waming 7 Removing "\ 300eminece.gob.gt MINECOBK MK aurzportalime-s-apfilesr/rym-4150_6FESD2019-11-18T0300: |

% Removing “\drd300e.minecc.gob.grAMINECOBK: bi_auraportalime-s-apfilesryram-4150_4¢1102015-11-17703005..
702018-11-16703314..

* Remesing "\dri300eminece.gob.gr\MINECOBKs ki auraporalme-s-apfilesriram-4150_
2 Load: Source 813 > Proxy 50% » Network 24% » Target 0%

2 Primary bottleneck: Source

1 lobfinished with wamning 82 11/25/2012 3:21:76 AM

CONNECTED TO: LOCALHOST SUPPORT: 574 DAYS REMAINING

Fig. 05 — Validacion de la funcionalidad de la tarea automatizada.




